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1. ALTALANOS RENDELKEZESEK

1.1. A Szabalyozas célja

Borsosberényi Kozos Onkormanyzati Hivatal Tolmacsi Kirendeltsége (a tovabbiakban: Hivatal vagy
Szervezet) Informatikai Biztonsagi Szabdlyzatdnak {a tovabbiakban: I1BSZ) célja, hogy a vonatkozé
jogszabalyokkal, a Szervezet bels§ rendelkezéseivel @sszhangban meghatérozza a Szervezet
informatikai rendszerei altal kezelt informacié vagyon bizalmasséga, hitelessége, sértetlensége,
valamint rendelkezésre allasdnak biztositdsa, funkcionalitisa és {izembiztonsdga meg&rzése
érdekében betartandd elveket. Az IBSZ meghatdrozza a vezet§ és a biztonsdgért felelds személy
feladatait, valamint az informaciés rendszer miikddtetsi és felhasznéldi szdmdra kdtelezd szabalyokat,
Az IBSZ kiemelt célja, hogy a Szervezet informatikai rendszereinek zavartalan miikodése biztositva
legyen.

Jelen szabdlyzat a fentiek keretében védelmi eljarasokat hatdroz meg, intézkedési jogosultsagot allapit
meg, valamint ellenérzési mechanizmusokat 4llit fel a szabalytalansagok felderitésére és a felelfsség
megdllapitdsara.

1.2, A Szabidlyozas hatalya

1.2.1. Az IBSZ személyi hatalya

Az IBSZ személyi hatdlya a Szervezet valamennyi teljes vagy részmunkaidés, valamint szerz§déses
dolgozdjara kiterjed. Az 1BSZ hatalya kiterjed a Szervezet informatikai rendszerének (izemeltetésében
és karbantartdsaban résztvevG cégekre, villalkozékra, illetve magéanszemélyekre (a tovabbiakban:
Szerzddéses partnerek) (BO1 Szerz8déses partnerek listdfaj Az érintettekkel az IBSZ megfelel pontjait
ismertetni kell (BO3 IT felhasznaléi szabdlyzat), tovabba nyilatkozniuk kell az IBSZ rdjuk vonatkozd
elbirasainak elfogadasardl és betartdsarél az elSirasok szerinti munkavégzésiikhéz (BO2 Nyilatkozat oz
IT biztonsagi szabdlyok elfogaddsarol),

Az IBSZ hatédlya kiterjed minden olyan magédnszemélyre, illetve gazdasédgi szervezetre, aki nem
informatika céld munkavégzése kapcsan barmilyen informatikai eszkdzzel a Szervezet informatikai
infrastruktarajéhoz csatlakozik, illetve azt — Szervezeti érdekbél — igénybe veszi.

Az IBSZ targyi hatalya
Az IBSZ targyi hatalya kiterjed:

- a védelmet élvezd adatok teljes korére, felmeriilési és feldolgozdsi helylktdl, idejiiktdl és az
adatok fizikai megjelenédsj formajatol fuggetlenl;

- a Szervezet tulajdondban lévé, illetve az éltala béreit, vagy hasznalt valamennyi informatikai
berendezésre {szamitdgépekre, azok tartozékaira és periféridira);

- akillénbdzé adathordozakra;

- aSzervezet szamitogépes haldézatara és annak elemeire;

- a szamitégépes halézathoz vald kapcsolédast hiztositd eszkozokhtz tartozé modemekre
(szolgaltatol modem, mobil stickek), haldzati utvalaszidkra (routerek), aktiv elemekre és egyéb
olyan specialis eszkézokre, melyek az informatikai eszkdzékhdz, illetve a halzathoz illeszthetdk
(pl.: pendrive, mobil adattdrold, mobiltelefon, digitdlis fényképezdgép, stb.);

= o
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- az informatikai folyamatban szerepl§ &sszes dokumentdcidra (fejlesztési, szervezési,
izemeltetési, sth.);

- arendszer és felhasznaléi programokra;

- az adatok felhasznaldsara vonatkozé utasitasokra;

- az adathordozok tarcldsara és felhasznalasara;

- tovdbbd tulajdonviszonytdl fiiggetleniii (birtokolt, bérelt, stb.) a Szervezet teriiletén {allandéan
vagy ideiglenes jelleggel) telepitett informatikai eszkdzikre, az azokkal kapcsolatos
tevékenységre.

Az IBSZ az érvenyességi idejében a targyi hatélya ald tartozo elemek teljes életcikluséra kiterjed, amely
az aldbbi szakaszokbdl 4ll:

- tervezési szakasz: a rendszer irdnti igény, a rendszer célja és a vele szemben tdmasztott
kbvetelményeknek a leirdsa;

- fejlesztési/beszerzési szakasz: a rendszer fejlesztése, programozésa, létrehozésa;

- megvaldsitasi szakasz: a rendszer tésztelése, telepitése, testre szabdsa;

- Uzemeltetés/karbantartds: a rendszer lizemelése, lizemeltetése, hardver, szoftvermddositasok,
karbantartds, események kezelése;

- visszavonas/selejtezés/megsemmisités szakasz: informaciok, hardver, szoftver visszavondsa az
uzemeléshdl, tériése, megsemmisitése vagy hosszabb tav( megérzésre vald felkészitése.

1.2.2. Az IBSZ idébeli hatilya

Az Informatikai Biztonsagi Szabdlyzatot évente, vagy jelent8sebb infrastrukturalis véltozas esetén
id6kozben felill kell vizsgélni és szilkség esetén médosftani kell, mind Szervezeti, mind informatikai
szakmai szempontok szerint, (IBSZ médositdsok fejezet)

1.3. Az IBSZ alapelvei

A Szervezet informatikai rendszereiben biztositani kell informatikai és nem informatikai eszkézok és
modszerek kombindcidjdval az érzékeny adatok adatbiztonsagat és az ilyen adatokat tarolo,
feldolgozo, tovabbité rendszerek {izembiztonsagat. Az egyes rendszerek tervezése és megvaldsitdsa
sorédn — a rendszerben kezelt adatok biztonsdgi osztdlyba soroldsénak megfeleléen — kell a konkrét
IT biztonségi ellenintézkedéseket meghatarozni.

A bizalmassdg biztositdsa lehetdvé teszi, hogy az informdacié a jogosulatlan informatikai egyedek
(személyek, csoportok, programok, folyamatok, stb.) szémdra ne legyen elérhets, ne keriiljén
nyilvdnossagra. Ervényesiilnie kell a Szervezet és szervezetei altal kezelt, felhasznalt adatokhoz valé
hozzéférés tekintetében, elssorban a szervereken és a felhasznildi munkadllomésokon torténé
adathozzaférések és az adatkezeléseknél felhaszndlt adathordozok tekintetében, valamint a
kommunikacid soran,

Az egyedi elszdmoltathatdsagot a Szervezeti rendszerekben a felhasznalékat egyértelmien azonosité
és hitelesitd mechanizmusok megvaldsitdsdval és az egyes rendszerekben naplézandd események, a
naplérekordok tartalmanak meghatarozasaval és régzitésével kell biztositani, amennyiben az adott

alrendszer technikailag ezt lehettvé teszi. A naplékat védeni kell a jogosulatlan hozzaférés, médositas
és torlés ellen.
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Az informdcio és a rendszerek rendelkezésre 3llasa érdekében a Szervezeti rendszerekben biztositani
kell a térhelyek sértetlenségét, azonositani kell a rendszerkom ponenseket és rendszerkapcsolatokat.
Eljdrasok és mechanizmusok akadélyozzék meg a kartékony kddok rendszerbe jutdsat és az ottani
kdrokozdst. Mentési eljérdsokat kell kidolgozni az adatokra, dokumentumtérakra, szoftverekre, az
eljardsokat tesztelni, dokumentélni kell. A mentéseknél a rendelkezésre 4llds biztositasan kiviil a
bizalmassdg és sértetlenség kdvetelményeit is biztositani kell. Olyan alapszoftvereket és
alkalmazasokat kell haszndini a Szervezeti rendszerekben, amelyek biztositjdk, hogy a rendszer
mikddésének megszakaddsa utdn minimalis veszteséggel alljon vissza biztonségos dllapotba a
rendszer.

A dokumentdltsdg elve érvényre juttatdsa érdekében a rendszerek adminisztratorai szamdra a
biztonsdgos konfigurdlashoz, hasznalathoz sziikséges ismereteket (telepitési, izemeltetési leirdsok)
tartalmazé telepitési és hasznalati lefrdst kell rendelkezésre bocsitani. Felhasznildi leirast kell
biztositani az dtlagos/altalanos felhaszndlé szdmdra. A leirdsokat Szervezeti fejlesztési er6forrasok
alkalmazdsa esetén az adott rendszer fejlesztését, kialakitdsat végzé szervezeti egységnek kell
elkészitenie. Kiils§ fejlesztd kdzrem(iksdése esetén, a fejlesztést végz§ kiilsé munkatdrs késziti el,
egylittmikddve a fejlesztésért felelds szervezeti egységgel.

Hitelesség biztositdsa érdekében — ahol a hitelesség egy entitds (IT rendszeren beliil elkiilénithetd
tulajdonsdggal bird személy, program, folyamat, adat, stb. ) olyan tulajdonsdga, amely egy vagy tébb
hozzd kapcsolédd tulajdonsdgot mds egyed szdmdra bizonyithatévd tesz - a Szervezet bels§
kapcsolataiban a kommunikald felek, szervezeti egységek kélcséndsen és kétségteleniil ismerjék fel
egymast, és ez az allapot a kapcsolat egész idejére valtozatlanul fenntarthatd legyen,

A sziikséges €s elégséges ismeret elve alapjan a rendszer minden felhasznélénak biztositja azokat — de
csak azokat —~ az informéciokat és funkcidkat, amelyek az adott felhasznalo feladatainak ellitashoz
szilkségesek. A Szervezeti rendszerekben a felhasznald csak azonosités és hitelesitds utan férjen hozza
a rendszer-szolgéltatasokhoz,

Az informacidtartalom sértetlenségét biztositani kell a Szervezet rendszereiben az adattarolas, kezelés
€s tovabbités folyaman, azaz adatokat, dokumentumokat, programokat, hardvert és
szoftvereszkdzdket, és ezek konfigurdciéit csak az arra jogosultak kezelhetik. Ezen elemek
észrevétlenill nem modosulhatnak, téri§dhetnek. Biztositani kell, hogy a jogosultak a pontos és helyes
informacidkat dolgozzék fel tevékenységiik sorédn.

A rendszer életciklus szakaszaiba épitett biztonsag elvének teljesitése céljabol a rendszer teljes
életciklusdban érvényesiilnie kell az informatika biztonsagi szempontoknak.

A feladatok elkilonitése elvének teljesitése érdekében a szerepkorok kialakitdsa sordn a feladatokat
ugy kell szétosztani az érintettek kdzott, hogy ne egyetlen személy kezében @sszpontosuljon a
Szervezet informatikai rendszereinek adminisztralésa és biztonsagi ellenérzése.

1.4.  Szerepkorik, tevékenységek, felel6sségek

Az informatikai biztonséggal kapcsolatos feladatok szerepkdrskhdz rendeltek. A szerepkdrék szerinti
feleldsdk kijelolése elsGsaorban a munkakéri leirasokban torténik. Az informatikaj infrastruktdra
biztonsagos mkodtetésében, illetve az informatikai rendszerekben kezelt adatok védelmének
targykorében a kbvetkezd szerepksrok kerlilnek meghatarozasra.
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1.4.1, A Szervezet vezetije

A Szervezet vezet(je aJegyz6 (tovabbiakban: a szervezet vezetdje). Felelds az informatikai rendszerben
tarolt adatok védelméért és az adatok biztonsdgaért. Hataskdrében jogosult a szdmitégépes
adatvédelem és az adatbiztonsdg megszervezésére és ellenfrzésére.

Feladatai;

Az iranyad6 biztonségi osztdly tekintetében biztositia a jogszabalyban meghatirozott
kdvetelmények teljeslilését szervezetre és informdcids rendszerre vonatkozdan is.

Biztonsédgert felelSs személyt nevez ki (BO4 IT Biztonsdgi Felelés megbizdsa), errél hatdsagok felé
tdjékoztatdst nyujt.

Informatikai biztonségi stratégia (BO5 Informdcidbiztonsdgi Stratégia) és biztonsagpolitika (B06
Informdcidbiztonsdgi Politika) kiadasa.

Meghatarozza a szervezet elektronikus informacids rendszerei felhasznaldira vonatkozd
szabalyokat (BO7 Informdciébiztonsdgi Szabdlyzat).

Meghatdrozza a szervezet elektronikus informdcids rendszerei védelmének feleldseire,
feladataira, és az ehhez sziikséges hataskérre vonatkozo szabélyokat, illetve kiadja az informatikai
biztonsagi szabdlyzatot (BO7 Informdciébiztonsdgi Szabdlyzat).

Gondoskodik oktatdsrdl, informaciébiztonsagi ismeretek szinten tartasardl (BO8 IT biztonsdgi
oktatdsi terv és naplé),

Kockazatelemzések, ellenSrzések, auditok lefolytatdsa révén meggySz6dik a megfelelésrdl (BO9IT
kockdazatértékelés}.

Gondoskodik az események nyomon kévethetSségérs! (B10 IT biztonsdgi események napléja).
Biztonsagi esemény bekévetkezésekor gondoskodik a gyors és hatékony reagalasrél, ezt kovetben
a biztonsagi esemény kezelésérdl. Az érintettek haladéktalan tajékoztatdsdrol (B10 IT biztonsdgi
események napldja).

Ha kiils&s er6forrast vesz igénybe, akkor szerzédéses kételemként gondoskodik a térvényben
foglaltak teljesiilésérsl. A szervezet vezetSje ebben az esetben is felelés a meghatdrozott
feladatokért, kivéve: ha jogszabaly dltal kijeldht kdzpontositott szolgaltatot kell igénybe venni
(ebben az esetben a szolgaltatd felett felligyeletet gyakorlé miniszter a felelds),

Megteszi az elektronikus informidciés rendszer védelme érdekében felmeriil§ egyéb sziikséges
intézkedéseket.

A hatosagok felé az ellenSrzéshez lefolytatdséhoz szitkséges feltételeket biztositja.

1.4.2. Az elektronikus informaciés rendszerek biztonsigiért felelés személy

Az elektronikus informdcids rendszerek biztonsagaért felelds személyt (tovabbiakban: IBF) a szervezet
vezetbje nevezi ki (BO4 IT Biztonsdgi Felel6s megbizdsa). Az IBF felel a szervezetnél el6forduld
valamennyi, az elektronikus informécids rendszerek védelméhez kapcsoldde feladat ellatédsaért. Ennek
kdrében:

A szervezet vezetdjének kbzvetlen adhat tajékoztatast, jelentést.

Gondoskodik a szervezet elektronikus informiacids rendszereinek biztonsagdval osszefiiggd
tevékenységek jogszabalyokkal valo dsszhangjanak megteremtésérd) és fenntartasarol,

Elvégzi vagy irdnyitja a fenti tevékenységek tervezését, szervezését, koordinaldsit és ellendrzését.
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o El6késziti a szervezet elektronikus informécios rendszereire vonatkozé Informatikai Biztonsagi
Szabalyzatot {IBSZ, azaz ez a szabdlyzat).

¢ Meghatarozza a rendszerek biztonsdgi bealiitdsaival kapcsolatos elvérasokat, jogokat,
feladatokat.

* Véleményezi az elektronikus informacios rendszerek biztonsdga szempontjabdl a szervezet e
targykdrt érintd szabalyzatait és szerzédéseit.

Az elektronikus informaciés rendszer biztonsagéaért felel§s személy e tdrvény hatdlya ald tartozé
barmely elektronikus informdciés rendszerét érintd biztonsagi eseményrdl koteles tajékoztatni a
Szervezet vezetdjét.

Az elektronikus informacios rendszer biztonsagaért felelés személy szervezeti vezetdi tdmogatdssal
biztositja az e szabdlyzatban meghatdrozott kdvetelmények teljesiilését. A szervezet valamennyi
elektronikus  informaciés rendszerének a tervezésében, fejlesztésében, Iétrehozdsaban,
lzemeltetésében, auditdldsdban, vizsgalataban, kockdzatelemzésében és kockazatkezelésében,
karbantartasaban vagy javitdsaban kdzrem(kodik.

Ha a szervezet az adatkezelési vagy az adatfeldolgozési tevékenységhez kdzrem(ikddét vesz igénybe,
akkor az elektronikus informacids rendszer biztonsagaért felel§s személy jogosult a kbzrem(iksdaktsl
a biztonsagi kdvetelmények teljesiilésével kapcsolatban tajékoztatdst kérni. Ennek keretében a
kovetelményeknek valéd megfelel§ség aldtémasztdsahoz szitkséges bekérni a kdzrem(ksdsi
tevékenységgel kapcsolatos adatot, illetve az elektronikus informaciés rendszerek biztonséga
targydban keletkezett valamennyi dokumentumot.

Az elektronikus informdcids rendszer biztonsagaért felelfs személy e szabalyzat szerinti feladatai és
felel§ssége mas személyre nem atruhazhato.

1.4.3. Egyéb szerepkorik

1.4.3.1. Honlap tartalom kezelé

Tolmacs Kozség honlapjanak tartalom kezelését a Giracsek Kéroly meghizasi szerz6dés alapjan végzi,

e

A jogszabdly dltal el6irt kdtelezéen nyilvénos kézadatokat - valtozas esetén - a kdzzétételi egységekhez

rendelt (igyintéz6 vagy irodaveretS tovabbitja elektronikus levélben az erre felhatalmazott
publikaldhoz.

1.4.4. Uzemeltetsi csoport/iizemeltet6k, informatikus

Feladatuk az informatikai infrastruktira lzemeltetése, fejlesztése és biztonsdgos miikddésének
eléisegitése,

o felelds a szerverek és a rajtuk futé alapszoftverek, operdciés rendszerek, szolgdltatdsok,
adatbézis-kezeldk, fajl- és nyomtatdszerverek mitktdtetéséért

» felelds a Szervezeti mentési rendjében foglaltak szerint az adatmentések elvégzéséért, a mentett
adatok biztonsdgos taroldsaért, a sziikséges visszaéllitasokért

» felelfs a standard felhasznaloi alkalmazaskérnyezet és az 4ltala nyujtott szolgaltatasok és

segédalkalmazésok, tovabbd a raépiild dltalanos irodai alkalmazasok komponensei, tovabbé a
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Szervezet felhaszndloi kérnyezetében mar megszokott 4ltaldnos alkalmazésok és felhasznaldi
segadprogramok, valamint a halézati nyomtaték miikédtetéséért

felelds az aktiv és passziv haldzati eszkdz6k miikodtetéséért, rendelkezésre llasaért

felels az adatbézisban tarolt adatok és szoftverek rendelkezésre alldsaért, a hozzaférdk
adminisztralasért.

1.4.5. Felhasznalok

A Szervezeti rendszerek nem Uzemeltetdi csoportban lévé felhasznléi.

1.5.

Ismernilk kell az Informatikai Biztonsagi Szabélyzatban szerepl§ elGirdsokat, illetve azokat
maradéktalanul be kell tartani,

Rendelkeznilik kell az &ltaluk Uzemeltetett berendezésekre és szoftverskre vonatkozd
el8irdsokkal, illetve ismerniik kell azok tartalmat.

Tevékenységiik megkezdésekor ellenérizni kell, hogy az altaluk haszndlt eszkdzék lizemképesek-e
és azok bedllitasa az el8irdsoknak megfelels-e,

Kotelesek figyelemmel kisérni az dltaluk hasznalt berendezések és szoftverek allapotét és az
esetleges meghibasoddst vagy helytelen miikédést azonnal jelezni kell a kézvetlen vezetének.
Munkajuk sorén figyelni kell arra, hogy illetéktelen személiyek lehetéleg ne tartozkodjanak az
adat/informacid feldolgozasa sorén a helyiségben.

Tevékenységik befejezésekor a hasznalt programokbd| szabalyszeriien ki kell [épni.

Halbzati informdcio igénybevételét kbvetben a halézatbd! szabalyosan ki kel! 1&pni.

A berendezést sziikség esetén az elgirasoknak megfelel@en le kell dllitani, illetve dramellatasat
meg kell sziintetni.

A helyiséghdi utolséként vald tavozaskor meg kell gy6zGdni a helyiség biztonsagos lezarasardl.

A vezetbség elkitelezettsége, a pénziigyi erdforrasok biztositasa

A Szervezet vezetfsége elkdtelezett az informacidbiztonsag menedzselése irdnt. Ennek megfeleléen

Az informdciobiztonség ligyének sziikséges mérték( publicitsst biztosit a Szervezet keretein beliil,
s gondoskodik a munkatdrsak megfelel§ felvildgositasarol, téjékoztatasardl, oktatasardl;

A szlikséges anyagi, human és technikai erGforrdsokat biztositja;

Beruhdzdsok, beszerzések sordn tervezi az informatikai biztonségi stratégia megvaldsitdsahoz
sziikséges forrasokat, dokumentilja e kdvetelmény ala es6 kivételeket;

Az informacidbiztonsag irdnyitasara feleldst delegal és ruhaz fel a sziikséges jogokkal;
Gondoskodik a Biztonsagi dokumentécidkban szerepl8k betartdsarél, auditot folytat le (B11 IT
Biztonsdgi auditjelentés) és be nem tartas esetére szankcidkat hatéroz meg illetve foganatosit;
Tamogatja az lizemeltetd és a fejlesztd irdnyl térekvéseket.

Mivel a Szervezeti informdciévagyon biztonsaga nem kizérélag az annak kezelésével megbizott
személyek feladata és felel§ssége, ezért a vezetség elvdrja, hogy a Szervezet minden dolgozdja és
szerzGdéses partnere sajatjanak tekintse az informacié biztonsdganak ligyét, s azt kiilén utasitas nélkil!
tamogassa feladatan és hatdskorén beliil.
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1.6. Az IBSZ jogi hattere

- 2013. évi L. tbrvény az &llami és dnkormanyzati szervek elektronikus informécid biztonsagardl

- 2015/41. szdmG BM rendelet - az allami és onkormdnyzati szervek elektronikus informéacio
biztonsagarel sz6l6 2013. évi L. térvényben meghatarozott technolégiai biztonsagi, valamint
biztonsagos informdcids eszkdzokre, termékekre vonatkozé, valamint a biztonségi osztlyba és
biztonsagi szintbe soroldsi kévetelményeir6l

1.7. Kapcsolédé szabalyozasok

Nincsenek.

2. ADMINISZTRATIV VEDELMI INTEZKEDESEK

2.1.  Informatikai biztonsagpolitika

A Szervezet megfogalmazza és kihirdeti az informatikai biztonsagpolitikat (a tovdbbiakban IBP), (BO6
Informdcidbiztonsdgi Politika) melyben meghatdrozza a kiberbiztonsdgi célokat, kifejti az alkalmazott
biztonsagi alapelveket és megfelelgségi kdvetelményeket, valamint bemutatja a vezet§ beosztis(
tagjainak elkdtelezettségét a biztonsagi feladatok irdnyitasa és tdmogatésa irant.

Az IBP fellilvizsgalata és esetleges frissitése évente, vagy az elektronikus informaciés rendszert érint6
véltozasok esetén esedékes.

Felelfs: a Szervezet vezet6je

2.2.  Informatikai biztonssgi stratégia

A Szervezet megfogalmazza és kihirdeti az informatikai biztonsagi stratégiat (a tovabbiakban IBS), (BO5
Informdcidbiztonsdgi Stratégia) amely meghatdrozza a biztonsagpolitikai célok megvaldsitdsanak
médszerét, eszkbzrendszerét, iitemezését. Az IBS illeszkedik a Szervezet mds stratégidihoz, igy
kiilldndsen a koltségvetési és huminerdforras tervezéshez, fejlesztéshez, jovéképhez, illetve a

,,,,,,

mikédtetett mindségiranyitasi, vagy informacidbiztonsag-iranyitasi rendszerekhez.

Az IBS fellilvizsgdlata és esetleges frissitése évente, vagy az elektronikus informacids rendszert érintd
véltozasok esetén esedékes.

Felel@s: a Szervezet vezetdje

2.3. Az elekironikus informaciés rendszerek nyilvintartasa

A Szervezet az elektronikus informdacids rendszereir§l nyilvantartist vezet (B12 IT leltdr).
A nyilvantartast elektronikus formdban vezeti, és gondoskadik azok naprakészségérsl.

A nyilvantartasnak minden rendszerre nézve tartalmaznia kell:

- annak alapfeladatait;
- arendszerek dltal biztositandd szolgéltatasokat;

11 V5.



=7~ Borsosberényi K6zéds Onkormanyzati Hivatal Tolmécsi Kirendeltsége BO7 Informatikai Biztonsagi szabd lyzat

- az érintett rendszerekhez tartozé licenc szamot (amennyiben azok a Szervezet kezelésében
vannak);

- arendszer felett feliigyeletet gyakorlé személy személyazonositd és elérhetdségi adatait;

- a rendszert szallit6, fejleszt6 és karbantartd szervezetek azonositd és elérhetdségi adatait,
valamint ezen szervezetek rendszer tekintetében iiletékes kapcsolattarté személyeinek
személyazonositd és elérhetdségi adatait.

A killonbéz6 adatokat nem sziikségszertien egy nyilvantartasban kell tarolni, hanem logikus médon
szétvdlaszthatdak. Az adatok feltdltésérs| mindig az adott rendszerrel kapcsolatos feladatot elvégzé
informatikus gondoskodik.

Minden rendszereszkdzt a beszerzéssel egyidejlleg fel kell venni a nyilvantartashal A nyilvantartashdl
rendszereszkdzt kivenni csak annak selejtezésekor lehet,

2.3.1. Elektronikus informaciés rendszerelem leltar

A Szervezet az elektronikus informacids rendszerének elemeirsl elektronikus formaban vezetett
nyilvantartast vezet, mely az elektronikus informdciés rendszer hatékérébe esd valamennyi hardver-
és szoftverelemet tartalmaz. Rendszeres felllvizsgdlatokkal gondoskodni kell arré!, hogy a
nyilvantartds mindig naprakész legyen, pontosan tikrdzze az elektronikus informécids rendszer
aktualis allapotdt. (B12 IT leltdr)

Felel6s: Uzemeltetdi csoport

2.4. Biztonsigi osztilyba sorolds

Adatbiztonsdg szempontjdbél a Szervezet kezelésében lévd elektronikus formaban taroh
informacidkat, eszk&zdket, erforrdsokat és szolgdltatdsokat a kezelt adatok bizalmassaga,
sértetlensége és rendelkezésre 3ll3sa szempontjab6l 1-t8F 5-ig terjedd skdldn — a kockézat
novekedésével ardnyosan novekvd - biztonsdgi osztalyokba kell sorolni. A besorolds eredményét
melléklet formaban rbgziteni kell az Informatikai Biztonsagi Szabalyzatban is. (B12 IT leltdr)

A besorolast minimum 2 évente, vagy az elektronikus informacios rendszereket érinté valtozasok utdn
feltl kell vizsgaini és sziikség esetén ismételten el kell végezni.

2.5. Az elektronikus informaciébiztonsiaggal kapesolatos engedélyezési eljaras

Az Uj belépé munkatdrsak a belépéskori oktatas (BO8 IT biztonsdgi oktatdsi terv és naplg) és a
titoktartasi nyilatkozat (B14 Titoktartdsi nyilatkozat) alairdsa utdn kaphatnak hozzaférést a
rendszerekhez, A belépd munkatdrs Gj hozzaférési jogkdrét, illetve nem G belép8 munkatérs
hozzéférési jogkor véltoztatisat a felettes vezetdje hatdrozza meg.

A meghatdrozds sordn az érintett vezet6 a B15 Hozzdférések igénylése és letiltdsa
formanyomtatvényon 8sszegzi az ltala sziikségesnek tartott hozzaféréseket és azokat jévdhagyatja a
szervezet vezetfjével. Amennyiben a szervezet vezetSje nem jarul hozzd a kért jogosultsdgok
kiadasdhoz, ugy az ahhoz vald hozziférést megtilthatja, de ezen déntését indokolnia kell az igénylg
felé, aki az IBF dontését kérheti a jogosultsag kiaddsanak kérdésében.
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A jovdhagyott formanyomtatvényt az igényls vezetd tovabbitja az érintett rendszer adminisztrétora
felé, akinek feleléssége, hogy csak a jévahagyott Jogosultsagokat ailitsa be. A rendszergazdanak tilos
az engedélybén nem szerepl6 jogosultsdgokat bedllitania. A beallitdsok megfeleifiségét
szuroprébaszeriien az IBF ellenérizheti.

Amennyiben az informécio biztonsagi szabalyozasban, feladat és feleldsségi korbket érintd valtozdsok
kévetkeznek be, gy a véltoztatisokat vezetdi jovahagyds utdn at kell vezetni a munkakéri leirdsokba
és azokat alairassal érvényesittetni az érintettekkel, Amennylben a médositott munkakéri leirasokkal
kapcsolatban az érintett munkavallaléknak észrevétele van, azt az IBF felé tehetik meg,

Amennyiben a véltozésok véllalkoz6i szerzédéseket érintenek, (gy a Szervezet vezetése kezdeményezi
az érintett véllalkozéi szerzédések mddositisat illetve kiegészitését a biztonsagi kivetelményeknelk
megfelelSen és menedzseli a szerzédések médositasat és azok aldirdssal térténd érvényesitését,

Uj munkakérok kialakitasa sordn a Szervezet vezetdje tajékoztatja az IBF-et a munkakér feladatairdl és
tervezett jogosultsagairdl. Az IBF javaslattal élhet a munkakdr feladatainak biztonsdgi vonatkozasait
illetéen.

2.6. Biztonsagtervezési eljarasrend

A Szervezet:

- megfogalmazza, a Szervezetre érvényes kbvetelmények szerint dokumentalja, és a munka- és
feladatkorik miatt érintettek szdmdara kihirdeti a biztonsagtervezési eljarasrendet mely a
biztonségtervezési szabalyzat és az ehhez kapcsolodo ellendrzések megvaidsitasat segiti eld;

- @ Dbiztonsdgtervezési eljarasrendben, vagy mas belsé szabalyozdsaban meghatdrozott
gyakorisaggal felllvizsgalja és frissiti a biztonsagtervezési eljarasrendet.

Biztonsagtervezési szempontbdl a Szervezet az aldbbi idészakokat definidlja az informaciés rendszerek
életciklusanak tekintetéhen:

- kévetelmény meghatarozds;

- fejlesztés vagy beszerzés;

- megvaldsitas vagy értékelés;

- lizemeitetés és fenntartas;

- kivonas (archivalds, megsemmisités).

A rendszerbiztonsdg tervezésekor a Szervezet az informdacids rendszerek valamennyi életciklusdra
vonatkozéan szem el8tt tartja a BO6 Informdcidbiztonsdgi Politika megfogalmazott célokat és
kévetelményeket, valamint a gyartoi és iparagi eldirasokat, ajanlasokat.

A Szervezet évente legaldbb egyszer felillvizsgalja és frissiti a hiztonsagtervezési eljarasrendet.

2.7.  Rendszerbiztonsagi terv

A Szervezet az elektronikus informaciés rendszeréhesz rendszerbiztonsagi tervet készit {B17
Rendszerbiztonsdgi terv), amely:

- Gsszhangban dll szervezeti felépitésével vagy szervezeti szintti architekturajaval;

13
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- meghatarozza az elektronikus informacids rendszer hatékérét, alapfeladatait {biztositandd
szolgdltatasait), biztonsdgkritikus elemeit &s alapfunkcigit;

- meghatdrozza az elektronikus informacios rendszer és az altala kezelt adatok jogszabdly szerinti
biztonsagi osztélyat;

- meghatérozza az elektronikus informécids rendszer miikddési kirliiményeit és mds elektronikus
informaciés rendszerekkel valé kapcsolatait;

- a vonatkozé rendszerdokumentdcié keretébe foglalja az elektronikus informéciés rendszer
biztonsagi kvetelményeit;

- meghatdrozza a kdvetelményeknek megfeleld aktualis vagy tervezett védelmi intézkedéseket és
intézkedés bgvitéseket, végrehajtja a jogszabaly szerinti biztonsagi feladatokat;

- gondoskodik arrél, hogy a rendszerbiztonsagi tervet a meghatarozott személyi és szerepktrékben
dolgozok megismerjék (ideértve annak véltozésait is);

- bels§ szabdlyozasaban, vagy a rendszerbiztonsigi tervben meghatdrozott gyakorisdggal
feliilvizsgalja az elektronikus informacids rendszer rendszerbiztonsagi tervét;

- frissiti a rendszerbiztonsagi tervet az elektronikus informaciés rendszerben vagy annak
Uzemeltetési kdrnyezetében tértént véltozasok, és a terv végrehajtdsa vagy a védelmi
intézkedések értékelése soran feltart problémék esetén;

- elvégzis sziikséges belsé egyertetéseket;

- gondoskodik arrél, hogy a rendszerbiztonségi terv jogosulatlanok szamdra ne legyen
megismerhetd, médosithata.

Ha egy adott informacids rendszer jelentésége nem indokolja, vagy a jog, szabdlyozési, Uzemeltetési
korilmények nem teszik lehetévé a Szervezet vezetSje az IBF egyetértésével eltekinthet az adott
rendszerre vonatkozd rendszerbiztonsagi terv készitésétd|.

2.8. Személyi biztonsig

A hozzaférési jogosultsdgot igényls felhasznaléval szembeni elvardsokat, a rd vonatkozé szabélyokat,
feleldsségiiket az adott rendszerhez kapcsol6dé kitelezd vagy tiltott tevékenységeket a felhaszndld
munkakéri leirdsa valamint az adott rendszerdokumentacié tartalmazza. A hozzaférés engedélyezése
elétt a hozzéférési jogosultsagot igényld személynek irdsbeli nyilatkozatott kell tennie arrol, hogy az
érintett rendszer hasznalatahoz kapcsol6dd, ra vonatkozé biztonsagi szabélyokat és kételezettségeket
megismerte, sajat felelGsségére betartja,

2.9. Rendszer és szolgaltatis beszerzés

2.9.1. Beszerzési eljardisrend

A Szervezet:

- megfogalmazza, és a szervezetre érvényes kovetelmények szerint dokumentalja, valamint a
szervezeten bellil kihirdeti a beszerzési eljarasrendet (B18 Beszerzési eljardsrend), mely a
szervezet elektronikus informacios rendszerére, az ezekhez kapcsolédé szolgaltatdsok és
informdciés rendszer biztonsdgi eszkézok beszerzésére vonatkozd szabélyait fogalmazza meg

(akdr az dltaldnos beszerzési szabdlyzat részeként), és az ehhez kapcsoladd ellendrzések
megvalositdsat segiti el:
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- a beszerzési eljdrasrendben, vagy mds belsé szabalyozdsdban meghatarozott gyakorisaggal
felllvizsgalja és frissiti a beszerzési eljarasrendet.

2.9.2. A rendszer fejlesztési életciklusa

Az informatikai eszkézok kilonbdz6 beszerzési eljarasmodjainak alkalmazasanal fokozottan szem eldtt
kell tartani, hogy a széban forgé eszkiiz megfeleljen a jelen szabalyzatban rogzitett informatikai
biztonsagi kbvetelményeknek.

A Szervezet az elektronikus informdcios rendszereinek teljes életdtjdn, azok minden életciklusdban
figyelemmel kiséri informatikai biztonsagi helyzetiiket. Fejlesziés esetén mar a rendszer tervezéséndl
fokozottan figyelembe kell venni az informatikai biztonsagi el§irasokat, ajanldsokat. A Szervezet a
fejlesztési életciklus egészére meghatarozza és dokumentalja az informacidbiztonsagi szerepkérdket
és felelésségeket, valamint a szervezetre érvényes szabélyok szerint kijeldli az ezen szerepkordket

betdltd, felelds személyeket.

Az informatikai Uzemeltetés az dltala kiadott/telepitett informatikai eszkdzékrdl (hardver, szoftver,
fejlesztett rendszerek kiadasa, telepitése, verzidkovetés) naprakész nyilvantartast vezet (B12IT leltar).

3. ADATOK ES IT RENDSZEREK VEDELME, BIZTONSAGA

Jelen fejezet alkalmazdsa sordn figyelemmel kell lenni @ mds jogszabdlyban meghatérozott tiiz-, és
személyvédelmi, valamint a személyes adatok kezelésére vonatkozd rendelkezésekre, valamint arra,
hogy e fejezet rendelkezései az adott létesitmény bdrki dital szabadon latogathatd, vagy igénybe
vehetd teriileteire nem vonatkoznak.

3.1. Fizikai védelmi intézkedések

3.1.1, Fizikai védelmi eljirasrend

A fizikai és kbrnyezeti biztonsdgra vonatkozd Gvintézkedések a Szervezeti rendszereknek helyet adé
létesitmények, a rendszer erdforrésok és a miikddést biztosité alapszolgéltatasok védelmével
kapcsolatban fogalmaznak meg szabdlyokat annak érdekében, hogy a szémitastechnikai szolgaltatasok
megszakadasat, eszkdzok ellopdsdt, a fizikai kdrokozast, az informacidk jogosulatlan felfedését, a
rendszer sértetlenségének elvesztését megakadalyozzék {B19 Fizikai védelmi eljdrdsrend).

A Szervezeti szamitégépeket és adathordozokat lopds, rongdlds, megsemmisiilés ellen értékardnyos
modszerekkel és eljarasokkal védeni kell (élGerds védelem és fizikai védelem — racsok, ajtok,
riasztdberendezés).

A hardverek és adatok részleges vagy teljes megsemmisiilésével fenyegetd tiizek megel6zése és
elhdritasa a B20 Tiizvédelmi Szabdlyzat rendelkezései szerint térténik.

Az infrastrukturélis gyengeségek és hidnyossigok kivédése érdekében az egyes rendszerek
rendelkezésre allasi biztonsagi osztdlyba sorolasa utdan gondoskodni kell a megfeleld infrastruktira
biztositasardl. ilyenek lehetnek a kovetkezfek: sziinetmentes dramelldtds, hémérséklet és
paratartalom szabalyozé rendszer, beléptetd rendszer, stb.
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A Szervezet informatikai rendszeréhez nem a Szervezeti infrastruktdrdjéhoz tartozé (pl.:
magantulajdont) szdmitastechnikai, kommunikdciés vagy multimédids berendezést vagy
adathordozét kapesolni tilos! Amennyiben Szervezeti érdekbé! szitkséges ilyen eszkéz haszndlata, agy
a feladat csak a Szervezet vezetSjének, vagy az IBF-nek az engedélye alapjan, az Uzemeltet6i csoport
bevonasaval, dokumentalasi kitelezettség mellett végezhetS el (B21 Idegen eszkéz hasznélatdnak
engedélyezése),

A Szervezet tulajdondban lévS, vagy bérelt behozni/kivinni széndékozott szamitastechnikai
berendezések mozgatdsa (Szervezetbe behozatala, kivitele, pl.: javitds céljabsl, mobil egységek,
laptop) Szervezeti céllal iehetséges, amelyet az IBF vagy a Szervezet vezetGije engedélyezhet (B22 IT
eszkdz kiviteli-behozatali engedélye). Ezeket az eseteket dokumentdini kell, Nem kell alkalmanként
dokumentélni a személyes haszndlatra, név szerint, tartésan dtadott eszkézok mozgatasat (pl.:
Szervezeti laptopok, telefonok, stb.) (B28 IT eszkdzék hasznélatba addsa és visszavétele).

A javitas céljabdl a Szervezetbd! kikerill eszkdzék esetében biztositani kell, hogy a Szervezet éltal
kezelt adatok ne kerliljenek ki. Olyan meghibdsodott eszkozok (pc, mobil eszkézik, szerverek, sth.},
amelyekben az adathordozék védendé adatokat tartalmazhatnak nem kivihetSek az adathordozé
alkatrésszel. Ebben az esetben az adathordozét (merevlemesz, statikus memdria egység, sth.) a javitas
idejére cserealkatrésszel kell a gépben helyettesiteni, vagy ha nem szilkséges ez az alkatrész a
miikddéshez, akkor az eredeti adathordozd és cserealkatrész nélkil keil javitasi célbdl kivinni a
Szervezetbdl. Az eredetileg hasznait adathordozét a javitas utan vissza kell helyezni az eszkdzbe, vagy
arrdl az adatokat az uj eszkdzre at kell tenni. Amennyiben az eredeti adathordozd alkatrész nem keriil
vissza az adott eszkdzbe, (gy az adathordozét a szabalyzat 4.4 Adathordozok védelme fejezetében
meghatarozottak szerint kell kezelni.

3.1.2. Fizikai belépés ellendrzése, belépési engedélyck

A Szervezet székhelyén 3 biztonsdgi zéna van elkiildnitve;

- 1.zéna: folyosd, iépcséhaz — portaszolgélat védi (a bejutés ellenbrzétten lehetséges)

- 2.zdna: iroddk, targyaldk —az 1. z6nén beliil helyezkedik el (a bejutas kulccsal lehetséges)

- 3. zo0na: szerverszoba ~ a 2. zonan beliil helyezkedik el {a bejutas kulccsal, csak ideiglenesen
lehetséges)

Az elektronikus informdcids rendszereknek helyt adé létesitményekbe belépésre jogosultakré! a
Szervezet nyilvantartast vezet a B23 Beldpésre jogosultak listajan, és belépési jogosultsagot igazold

w2

eszkdzoket (pl. kit{iz6k, azonositd kartydk) bocsat ki a résziikre (B24 Azonosité kédrtya).

Az 0j belépd munkatarsak kulcsokat és kartyakat csak a belépéskori oktatés (BO8 IT biztonsdgi oktatdsi
terv és napld), a titoktartasi nyilatkozat (B14 Titoktartdsi nyilatkozat) alafrasa utdn kaphatnak. A
belépd munkatdrs 0 belépési jogosultsdgait, illetve nem Gj belépd munkatdrs belépési
jogosultsagainak valtoztatdsdt az érintett teriilet vezet6je hatdrozza meg. A meghatdrozds sorén a
teriilet vezetfje a B15 Hozzdférések igénylése és letiltdasa formanyomtatvanyon Osszegzi az éltala
sziikségesnek tartott belépési jogosultsdgokat és azokat jovahagyatja a Szervezet vezetGjével.

A jévahagyott formanyomtatvany tovabbitasra keriil a kulcsok/azonositd kartydk kiosztdsanak felelése
felé, akinek felel&ssége, hogy csak a vezetdség altal jovahagyott jogosultsagokat allitsa be, csak a
megfeleld kulcsokat adja ki. Amennyiben felmer{ii a jévdhagyds hiteltelenségének gyanija, (gy azt
koteles a kulcskiadés eldtt igazolni a vezetfiség megkérdezésével.
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Azon helyiségek kijel6lése, illetve kialakitisa soran, amelyekben a Szervezet kiemelt fontossagu
kiszolgalo szamitogépei (szerverei) keriilnek elhelyezésre, kiilonds figyelmet kell fordftani a fokozott
biztonsagra.

A helyiség (szerverszoba) kdzelében nem iizemelhet tiiz- és robbanasveszélyes raktar. A helyiségben
tiizjelzd rendszert kell kiépiteni, amelynek izembiztonsdgét az elSirdsoknak megfeleléen id&szakosan
ellendrizni kell.

A helyiséget mindig zarva kel! tartani. A helyiség kulcsait munkaidGben csak az informatikai vezet§,
illetve az dltala felhatalmazott személy vehetifel. A felvétel tényét minden esetben nyilvan kell tartania
(B25 Szerverszoba belépési nyilvantartds). Munkaid6n kiviil a kulcsokat elzartan kell tartani. A
helyiségben idegen személy feliigyelet nélkiil nem tartézkodhat. A belépések régzitési tdrténhet
elektronikus rendszer segitségével is.

A belépésre jogosultak listajat mindig naprakészen kell tartani (B23. Belépésre jogosultak), akinek a
belépése mér nem indokolt el kell tdvolitani a [istdrdl, a beiépési jogosultsagot igazold
dokumentumait/eszkdzeit vissza kell vonni.

3.2. Szervezeti és személyzeti szabalyok

Minden, a személybiztonsaggal kapcsolatos eljaras, vagy elvaras kiterjed a Szervezet teljes személyi
allomanydra, valamint minden olyan természetes személyre, aki a Szervezet elektronikus informacios
rendszereivel kapcsolatba kerlll, vagy keriilhet. Azokban az esetekben, amikor az elektronikus
informécids rendszereivel tényleges, vagy feltételezhetd kapcsolatba keriils személy nem a Szervezet
alkalmazottja, a jelen fejezet szerinti elvardsokat a tevékenység alapjat képezd jogviszonyt megalapozé
szerz6dés, megdllapodds, megkdtés sordn kell, mint kitelezettséget érvényesiteni {ideérive a
szabalyzatok, eljdrasrendek megismerésére és betartaséra irdnyulé kotelezettségvailaldst, titoktartasi
nyilatkozatot).

3.2.1. Felvételi eljaras sordn kivetend§ szabilyok, személyes kovetelmények

A Szervezet meghatdrozza a felvételi eljéras sordn kévetendd szabélyokat (B26 Felvételi eljardasrend),
személyes kdvetelményeket. A kéveteiményeket a Munkakéri leirasokban régziti.

3.2.2, Képzési eljardsrend

A felhaszndldi dllomdnyt az informatika biztonsdg megvalGsitdsa érdekében munkakéritknek
megfelel6en képezni kell, a fejlesztsi, Uzemeltetsi dllomanynak pedig folyamatosan szinten kell
tartania, és fejlesztenie kell az informatikdval és informatikai biztonsaggal kapcsolatos ismereteit.
Afelhaszndlsi  személyt allomanyt naprakészen képezni kell Uj rendszerek bevezetésekor.
A Szervezetben alkalmazott 1ij dolgozot - vezetSje kérése alapjén- soron kiviil ki kell oktatni a rendszer
haszndlataral.

A kovetelmények és a ténylegesen rendelkezésre dll6 eréforrasok Ssszevetése alapjan évente Oktatasi
terv (BO8 IT biztonsdgi oktatdsi terv és napld) készil. Ez tartalmazza a sziikséges oktatdsban
résztvevik korét, az oktatds/képzés témaksrét és kovetelményeit. A tervezett képzéseknél figyelembe
kell venni a mindségi, kdrnyezeti, a munkahelyi egészségvédelmi és biztonsagi ilietve az
informécidbiztonségi célok kapcsan megfogalmazott, a jovében elvart kompetenciikat.
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pray

Az el@zGeken tdlmenden a Szervezet nyitott munkatdrsainak egyéni teljesitményét javitd igények
tekintetében is, és ezért — eseti elbfrélas alapjan — figyelembe veszi a vezetSk és a beosztottak sajat
tovabbképzési igényét is, ha azok 8sszhangban vannak a Szervezet hosszU tév( stratégidjaval.

Az oktatas mellett a teljes felhasznaléi alloménnyal ismertetni kell az IBSZ elirdsait. A felhasznaldk
nyilatkozatot adnak arrél, hogy az ismertetés megtortént, a szabélyzatban foglaltakat megértették, és
azokat maradéktalanul betartjak (B02 Nyilatkozat az IT biztonsagi szabdlyok elfogaddsdrél).

3.2.3. Biztonsag tudatossdg képzés

A Szervezet annak érdekében, hogy az érintett személyek felkésziilhessenek a lehetséges belss
fenyegetések felismerésére, az alapvetd biztonsdgi kdvetelményekrél tudatossagi képzést nyljt az
elektronikus informécids rendszer felhasznéléi szamara:

- az (j felhaszndlék kezdeti képzésének részeként {(BOS IT biztonségi oktatasi terv és naplo);

- amikor az elektronikus informéciés rendszerben bekdvetkezett valtozas szlikségessé teszi;

- illetve a felhasznaléi személyi dllomanyt legaldbb évente informatikai és IT-biztonsagi képzéshen,
ismeret-felfrissitésben kell részesiteni (BO8 IT biztonsagi oktatasi terv és naplé).

3.2.4. Fegyelmi intézkedések

A biztonsdgi el§irasokat megsértkkel szemben fegyelmi eljérds indul. Fegyelmi eljdrést az érintett
munkavillalé kézvetlen vezetSje, az IBF, és a Szervezet vezetdje kezdeményezhet frdshan (B27 IT
biztonsdgi fegyelmi eljdrds kezdeményezése és Jjegyzékényve). A kezdeményezésnek tartalmaznia
kell:

- AFegyelmi eljérdst kezdeményezd nevét, beosztasat

- Avalészinlsithetd fegyelmi vétséget elkbvetd (érintett) nevét, beosztisat
- Azészlelés idejét, modjat

- Afegyeimi vétség elkdvetésének idejét, modjat, kdriilményeit

- Akeletkez8 kérok és egyéb kivetkezmények kifejtését

- Akezdeményezés idejét

A Szerveret vezetSje a kezdeményezést elbirdlja, melyrdl értesitést kild a kezdeményezének és az
IBF-nek. Kit(izi tovabba a fegyelmi eljards feltars meghbeszélésének idBpontjit és meghatarozza az azon
résztvevé személyek kirét.

A fegyelmi eljérds az alabbi szakaszokra tagolédik:

- Feltard megbeszélés
- Adatgy(ijtés, adatértékelés
- Z&ro megbeszélés

A feltdré megbeszélésen jelen van:

- ASzervezet vezetdje

- Azeljardst kezdeményezg

- Azeljardsban érintett személy

- AzIBF, amennyiben biztonsagot érints fegyelmi vétségrél van sz
- Az esemeényben érintett egyéb személyek
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- Azok, akiket erre a megheszélésre a Szervezet vezetGje meghiv.

A feltdrd megbeszélést a Szervezet vezetdje vezeti. A megbeszélés sordn az eljarast kezdeményezg
személy felvdzolja az ditala tapasztalt vélhetd fegyelmi vétséget. Az ismertetés sordn a kezdeményez6
szemeélynek prezentdlnia kell az esemény begy(ijtétt bizonyitékait, illetve meg kell neveznie azokat a
személyeket, akik érintettek, ilietve egyéb bizonyitékokat tudnak szolgaltatni,

Ezt kévetden a fegyelmi eljdrdsban érintett személy reagal a kezdeményezd személy dital felvazoltakra.
Ennek sordn meg kell neveznie azon pontokat, amelyekkel egyetért, amelyekkel nem ért egyet, illetve
amelyekkel részben ért egyet. Ezen kifejtés sordn a kezdeményezének nincs lehetSsége azonnali
interakciékra. A Szervezet vezetGjének feladata és felelfssége, hogy biztositsa az érintettnek a teljes
kifejtés lehetGségét, Ezt kivetben a jelenlév6k véleményezik, megvitatjdk a helyzetet, A feltard
megbeszélésrél jegyzkonyvet (B27 IT biztonsdgi fegyelmi eljdrds kezdeményezése és jegyzékényve)
kell késziteni, mely tartalmazza:

- Afegyelmi eljaras kezdeményezésének hivatkozasi szamat.

- Afegyelmi eljdrdson jelenlévéiket

- Afegyelmi eljérés lefolytatasanak idejét, helyét

- Afegyeimi eljardson elhangzottakat, meghivatkozva a személyt

Amennyiben sziikséges a feltdré megbeszélést kévetden djabb adatok begyl(ijtése kezdeményezhet§
az esetleges tisztazatlan kériilmények tisztdzasara. A rendelkezésre allé adatok alapjdn az eljarést
vezet ddntést hoz a fegyelmi eljdrds targyat képezé témaban, mely soran allasfoglalast alakit ki azt
illetéen, hogy:

- Afegyelmi vétség megval6sult-e, ha igen, akkor milyen formaban nyilvdnult meg

- Kik érintettek a fegyelmi vétségben, kik feleldsék annak megvalésuldsaban és milyen mértékben

- Ameghatdrozott felel§sségek milyen szankciondlési eljardst vonnak maguk utédn

- Szilkséges-e a blntetSjogi felel§sségeket vizsgalni, s ha igen, azt mi médon kezdeményezi a
Szervezet

A zér6 megbeszélésen részt vesznek:

- ASzervezet vezetdje

- Azeljarast kezdeményezd

- Azeljarasban érintett személy

- Az IBF, amennyiben biztonsagot érints fegyelmi vérségrél van szé
- Azok, akiket erre a megbeszélésre a Szervezet vezetSje meghiv,

A zdr6 megbeszélésr6| jegyz6kinyv késziil, mely tartalmazza:

- Afegyelmi eljards kezdeményezésének hivatkozdsi szamit.
- Afegyelmi eljardson jelenléviket

- Afegyelmi eljards lefolytatdsanak idejét, helyét

- Az Ul dllasfoglalasét a fentiekben részletezett kérdésekben

A jegyz6kdnyvrél masolatot kap az érintett személy, az eredetit pedig a Szervezet &rzi meg.
Fegyelmi eljaras érvényesitése

Az érvényesités sorén a Szervezet vezet§jének &llasfoglalasara alapozva a szilkséges teend6k
meghatarozdsra keriilnek, kijelélik azok elvégzésének felelGseit és az elvégzés hatéridejét. Ezen
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feladatokat a fegyelmi eljards jegyz6konyvére kell felvezetni jegyz8konyvet (B27 IT biztonsdgi fegyelmi
eljdrds kezdeményezése és jegyzbkinyve), de a kiadott masolaton ezeket nem kell szerepeltetni,

Amennyiben az elektronikus informdcidbiztonsagi szabélyokat nem a Szervezet személyi allomanyahba
tartozé személy sérti meg, Ugy a Szerverzet érvényesiti a vonatkozd szerz&désben meghatarozott
kévetkezményeket, megvizsgalja az egyéb jogi Iépések fennalldsanak lehetdségét, szlikség szerint
bevezeti ezeket az eljirdsokat.

3.2.5. Eljaras a jogviszony megsziinésekor

A munkavallalo jogviszonydnak megsziinése esetén a munkavéllalé felettes vezetdje gondoskodik a
kilépd informaciés rendszerrel vagy annak biztonsagéval kapcsolatos feladatainak ellitisardl a
Jogviszony megsziinését megeldzéen. A jogviszony megsziinésekor a jogviszonyt megszlntetd személy
gondoskodik arrél, hogy a kiléps esetleges elektronikus informécios rendszert, illetve abban tdrolt
adatokat érint8, elektronikus informacidbiztonsagi szabélyokat sérts magatartasdt megel6zze
{(hozzaférések megsziintetése, jogosultsagok visszavonasa).

A Szervezet a kilépd szdmdra igazolja, hogy a hozzéférési jogokat térélte, illetve a felhasznald a
Szervezet felé elszdmolt. A kilépSt tovabbd tdjékoztatni kell az esetleg rd vonatkozo, jogi Gton is
kikényszerithets, a jogviszony megsziinése utdn is fennallé kételezettségekrll (B28 IT eszkdzék
haszndlatba addsa és visszavétele).

A Szervezet meghatérozott ideig megtartja magéanak a hozzéférés lehet8ségét a kiléps szerhély altal
kordbban haszndlt, kezelt elektronikus informacios rendszerekhez és szervezeti informdcidkhoz.

3.3. Azonositas és hitelesités

Az elektronikus informdciés rendszer egyedileg azonositja és hitelesiti a szervezet felhasznaloit, a
felhaszndldk altal végzett tevékenységet,

3.3.1. Azonositasi és hitelesitési eljarasrend

A Szervezetben alkalmazott informatikai rendszerekben felhasznélSi azonositast és hitelesitést kell
alkalmazni a jogosulatlan személyek tevékenységének megakadélyozasa és az elszamoltathatosag
megvaldsitdsa érdekében.

Az alabbi kdvetelmények szerint az azonositdsi folyamatban a felhasznélé megadja azonossagat a
rendszer felé, melyre a felhaszndléi azonosité szolgal.

A hitelesités a felhasznal$ allit6lagos azonossaganak a bizonyitdsara szolgél. A Szervezet informatikai
rendszereiben legaldbb tudds alapd (jelszavas) hitelesitést kell aikalmazni. A hitelesitési adatokhoz valg
hozzaférés korldtozasa érdekében az ilyen adatokat védeni kell a jogosulatlan megismerés, modositds,
torlés ellen.

Az azonositdsi és hitelesitési adatok és eszkizok kezelésére, az azonositas és hitelesitési folyamatra az
aldbbi altalanos szabalyokat minden rendszerben/alrendszerben be kell tartani:

- A Szervezet kijeldlt informatikusai gondoskodnak arrdl, hogy a rendszerben szerepld minden
felhasznal6i azonosité valds, engedélyezett felhaszndldhoz tartozzon,
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Az adminisztritori feladatokat ellsté személyek részére az adminisztrativ és a felhasznaléi
feladatok ellatdséra kiilén azonositét kell létrehozni, az adminisztratori azonositét csak
rendszeradminisztracios feladatok ell4tdsira szabad hasznalnil
A Szervezet kijeloit informatikusainak az azonositasi adatokat naprakészen kell tartani, az (j
felhasznalokat be kell vezetni a rendszerbe, a Szervezetbdl, szervezeti egységhb6l, munkakérbd
stb. eltdvozott munkatdrsak jogait pedig vissza kell vonni.
A hitelesitd eszkdz0k személyre szdléan keriiinek kiaddsra és nyilvantartésra, igy kezelésiikért,
hasznélatukeért és tarolasukért a felhasznalok felelnek.
A Szervezet informatikai rendszereihez hozzaférs felhasznaldknak egyedi modon azonositaniuk
keli magukat. Mas felhaszndlék azonositéinak hasznélata TILOS!
Az azonosité/hitelesitd eszkdzdket TILOS médshak odaadni, a jelszavakat mésnak &tadni,
elmondani és/vagy leirni. A tiltds teljes mértékben vonatkozik arra az esetre is, hogy az egyedi
eszkdzt/jelsz6t vezetének, rendszer adminisztratornak, kiils§ informatikai szakembernek sem
szabad atadni, még abban az esetben sem, ha azt kifejezetten kérik!
Jelsz6 hasznélata esetén a felhaszndld dltal valasztott jeiszénak ,megfelels” biztonsaginak keli
lennie. A megfeleis jelszavakra (legaldbb} az aldbbi kritériumok igazak (ezt technolégiai
eszkdzbkkel bizonyos rendszerek kényszerithetik is):

* legaldbb 8 karakter és nem csak kisbet(iket tartalmaz

" nem szOtari szo, illetve annak egyszerti kiegészitése, pl.: anna78

" nem egyszer( sorozat (pl.: 123456, abcdef, asdfgh)

* tartalmaz szimokat, kis- és nagybet(iket
Amennyiben egy Szervezeti munkadllomason tébb felhasznalé is jogosult dolgozni, Ugy a feladat
elvégzése utdn (mieldtt masik felhasznald a géphez hozzdférne) a rendrendszerbél ki kell
jelentkezni!
Megosztott, vagy csoport felhasznélai fiokokhoz tartozé hitelesits eszkozdlket vagy adatokat a
csoport tagjainak véltozésa esetén vissza kell vonni, majd djra kell generalni az aktualis &llapotnak
megfelelGen,
A sajat egyéni munkadllomds idSleges elhagyasakor nem lehet a szamitogépet barki altal
hozzéférhetGen hagyni, védelmérdl gondoskodni kell (kikapcsolas, kijelentkezés, jelszavas
képerny§védelem, stb.)!
A felhasznéléi jelszavakat 6 havonta meg kell valtoztatni.

A felhasznald tavollétében térténd elkeriilhetetlen hozzaférést az illetékes vezetd kezdeményezhet az
IBF-nél. Amennyiben a hozzdférést az IBF engedélyezi, ugy azt a Szervezet kijeltIt munkatarsa lehetsvé
teszi a kdvetkezd médon:
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rendszergazdai hozzéférassel megvaitoztatja a felhasznélé jelszavat

majd a felhasznalé hozzéférésével végrehajtja az engedélyezett feladatot

a megvaltoztatott jelszét az illetékes kézvetlen vezetdje kapja meg

ezt a felhaszndld visszatérésekor az els§ rendszerbe lépéskor a felhaszndlénak meg kell
valtoztatnia.
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3.3.2. Azonositdsra, hitelesitésre szolgdlé eszkozok kezelése

Az azonositésra, hitelesitésre szolgald eszkozok kiaddsa elétt az azt végzé munkatdrs vagy szervezet:

- meghatdrozza a hitelesitésre szolgdlé eszkoz kezdeti tartalmat {pl. kezdeti jelszd), melyet az adott
rendszer telepitése soran a végfelhasznlénak meg kell véltoztatni.

- kiosztdskor ellendrzi az esziozt tvevd egyén, csoport, szerepkdr vagy eszkdz jogosultsagat, illetve
biztositja a hitelesitésre szolgdl6 eszkdz tervezett felhasznélasénak megfelels jogosultsagokat

- meghatdrozza a hitelesitésre szolgal6 eszkdzdk minimalis és maximalis hasznélati idejét, valamint
ismételt felhaszndlhatdsaganak feltételeit

- a hitelesitésre szolgdlé eszkdz tipusra meghatérozott idénként megvaltoztatja vagy frissiti a
hitelesitésre szolgalé eszkézdket

- dokumentalja a hitelesitésre szolgéld eszkdzok kiosztasat, visszavondsat, cseréjét, az elvesztett,
vagy a kompromittalddott, vagy a sériilt eszkdzéket

- megvédi a hitelesitésre szolgdi6 eszkézok tartalmat a jogosulatlan felfedésté! és modositastdl

- megkdveteli a hitelesitésre szolgalé eszkozdk felhasznalditél, hogy védjék eszkidzeik
bizalmassagdt, sértetlenségét

- lecsereli a hitelesitésre szolgald eszkdzi az érintett fiokok megvdltoztatasakor.

Az elektronikus informacios rendszer fedett visszacsatolast biztosit a hitelesitési folyamat soran, hogy
megvédje a hitelesitési informaciot jogosulatlan személyek esetleges felfedéséts, felhasznaldsatol.

A felhasznaloi azonositék/jelszavak elvesztését/elfelejtését illetve vélelmezett kompromittalodasat
azonnal jelezni kell a Szervezet vezetSje vagy az IBF felé, Az elfelejtett jelszavakat esetén az
adminisztrator (j kezdet! jelsz6t allit be, amelyet az els§ bejelentkezéskor meg kell valtoztatni,
Azonositdé kompromittdlddds esetén a kompromittalt azonositéhoz tartozé jogokat azonnal le kell
tiltani, ebben az esetben ki kell vizsgdIni, hogy tértént-e jogosulatlan hozzaférés az informatikai
rendszerhez. Az IBF engedélyével az adminisztrator a kompromittalddott azonosité helyett az érintett
felhasznaldnak a munkajéhoz szitkséges masik azonositét biztosit,

A szerepkéroknek megfelels, leginkdbb az lizemeltetéshez kéthets rendszergazdai és bizonyos
rendszereknél a rendszer-visszaallitasi jelszavakat tarolni keil a kévetkezd médon:

- Minden ilyen jogosultsdgi adatot {rendszer neve, hozzaférés mdédja, felhasznalonév, jelszo)
redundénsan, 2 db kiildn adathordozéra mentve, megfelelé titkositas jelszdtarold programban
régzitetten, szerepkdronként kilon adatbdzisban, melynek mester kulcsét (jelszavat) az
adathordozé mellett, szerepkérénként egy lezart, lepecsételt és legaldbb két jogosult személy
altal aldirt borftékban kell tarolni.

- A boritékba az adatokat Ugy kell elhelyezni, hogy azok ne legyenek , atvilagithatdak”, felbontas
nelkiil ne legyenek olvashatdak. A borftékokra kiviil ra kell irni az utolsé médositds datumat és a
meghontds okat (pl. audit, vagy pl. jogosult tivolléte miatti vezetdi bontas), ilyen eseteket
kbvetGen a szerepkdri jogosultaknak célszer( a jelszavakat lecserélni.

- A Jelszétéroloban a kordbbi jelszavak a History alatt, idémegjelGléssel megtaldihatéak. A
valtoztatdst végz6 jogosult kételes a hasonld szerepkériieknek jelezni a valtoztatds tényét,
adattartalmdt. Ha a szerepkdrhéz rendelt jogosult végez szabalyzatban el8irt kételezd
jelszévaltast (3 havonta) a tarolt adatokban, akkor nincs sziikség boritékbontasra.

- A boritékot zért biztonségi szekrényben kell tarolni, az illetéktelen hozzaférést
megakaddlyozando,
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3.3.3. Szervezeten kiviili felhaszndlok azonositdsa és hitelesitése

Az elektronikus informécids rendszer egyedileg azonositjia és hitelesiti a szervezeten kiviili
felhasznalokat, és tevékenységiiket.

Az elektronikus informécios rendszer csak a Nemzeti Média- és Hirkdzlési Hatdsdg eiektronikus
alairassal kapcsolatos nyilvantartasaban szerepld hitelesités szolgaltaték 4&ltal kibocsatott
tanusitvanyokat fogadhatja el a szervezeten kiviili felhasznaldk hitelesitéséhez.

3.4.  Hozzaférés védelem, jogosultsag kezelés

3.4.1. Hozzaférés ellendrzési eljarasrend

A Szervezet minden informatikai rendszerében, erdforrasaival, szolgéltatdsaival kapcsolatb‘an, az adott
eszkoz, eréforrds, adat, dokumentumtar sth., biztonsagi osztalyatol fiiggben, a sziikséges és elégséges
ismeret elvének betartdsaval kell alkalmazni a hozzaférés-védelmi és a jogosultségkezelési
intézkedéseket. Minden, az IBSZ hatélya ald esé adatot, a kbzponti informatikai rendszerben, a
kézponti logikai, fizikai rendszerek védelme alatt, kézponti hozzéférés-védelmi és jogosultsag-kezelési
rendszer ellendrzése mellett kell menedzselni az egyedi elszamoltathatdsag elvének érvényre
juttatasaval. A hozzdférés-védelmi kovetelmények a Szervezet informatikai rendszereiben
alkalmazandé rendszert6l fliggnek.

Az informéciékhoz vald hozzaférési lehetdséget (jogosultsagot) a felhaszndlé altal betsltdtt munkaksr
(szerepkér) alapjdn kell meghatarozni (szerepkor alapt hozzéférés), A szerepkdrdk definidlisa a
Szervezet munkafolyamatain, szervezeti struktdrajan, a hierarchikus és funkcionalis kapcsolatokon
alapul.

A Szervezetbe Gjonnan belépé felhaszndldk informatikai rendszerhez t6rténd hozzaférését az erre
szolgalo igényl8lapon (B15 Hozzdférések igénylése és letiltdsa) az érintett szervezeti egység vezetdje
kezdeményezi. A felhaszndldi hozzaférést és az indokoltan kért jogosultsagokat a Szervezet
vezet§jének engedélye utén a rendszer adminisztratora hozza létre illetve adja meg.

A Szervezet informatikai rendszereiben mdkods szolgaltatdsok (pl.: megosztott kényvtdrak) esetén a
szolgaltatds inditasdt engedélyezé dokumentumban meg kell jeldlni a szolgaitatdsért (logikailag)
felel@s irodavezet6t, és a szolgaltatas tulajdonosat. Amennyiben a feldolgozott adatok, illetve a
szolgaltatds jellege alapjdn a szolgéltatds jellemzéen valamelylk szakterlletekhez kapcsolhaté {pl.
gazdalkodasi adatokrél sz6l6 kimutatasok, pénziigy, személyiigy, sth.), tgy annak a teriiletnek a
vezetjét kell szolgaltatds tulajdonosnak kijels|ni.

A szolgaltatas tulajdonos ltal definialt hozzéférés-védelem elve szerint a szolgaltatds tulajdonosa 4ltal
meghatdrozott szabalyok (engedélyezés) alapjan kell az adott szolgéltatdshoz térténd hozzéférési
jogosultsagi kért kialakitani. A szolgaltatas tulajdonosa altal megfogalmazott szabalyok alapjan kell
bedllitani a megfelels (pl.: kényvtdrak esetén: olvasas, irds, térlés; haldzati nyomtatd esetén:
hozzaférés) hozzéférési médot. A jogosultségok bedllitasat az informatikai rendszerben az Uzemeltetdi
csoport végzi el. ‘

A munkadllomasokon és a szervergépeken technikailag is korldtozni kell az ,alternativ’ bootolssi
lehetdségeket (pl.. CD, DVD, USB, ethernet, sth.). Ezekre az eszkozoket csak
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Uzemeltetési / karbantartdsi / javitasai célb6l lehet olyan rendszerrel mikédtetni, amely nem az
lizemszer{ien ratelepitett opericids rendszer.

A munkadllomésokon és szervereken telepitett szoftverek /alkalmazdsok és szakalkalmazasok
esetében kiemelt figyelmet kell forditani az automatikusan iétrejévé felhasznélékra, hozzaférésekre,
jogosultsdgokra (administrator, guest, root, stb.), ezek kezdeti jelszavat meg kell valtoztatni és/vagy
zarolni kell a hasznélatat. Szintén kiemelt figyelmet kell forditani a ,teszt jelleggel” létrehozott
felhaszndl6kra, hozzaférésekre. Ezeket a felhasznélokat, hozzéféréseket, amikor hasznalatuk mar nem
sziikséges és indokolt meg kell sziintetni. Amennyiben a hozzéférések sziikségesek (pl.: valamilyen
rendszerszolgaltatds miatt), (gy legaldbb a magasabb szintd biztonsagukrdl gondoskodni kell, igy vagy
at kell 6ket nevezni, vagy a nem szitkséges jogosultsagokat el kell venni ezektd! a felhasznaldktdl, Az
ilyen felhasznalék alapértelmezett jelszavait meg kell véitoztatni megfeleld erdsségli jelszavakra.
Szakalkalmazdsok esetében a fejleszt6knek keriilnitik kell az automatikusan felhasznaldi,
alapértelmezett jelszéval miikddé hozzaférések hasznélatat!

A felhasznalé szerepkdrének megvaltozésa esetén (pl.: més osztalyra kerill, munkakére megvaltozik)
az Uzemeltet§i csoport a szervezet vezetdjét6| kapott informaciok alapjin a régi szerepkdrhdz tartozé
jogosultsdgot a felhaszndlétdl elveszi, majd a sziikséges Uj szerepkdrnek megfelels Jogosultsagokat

megadja neki, (B15 Hozzdférések igénylése és letiltdsa)

A felhaszndld jogviszonyanak megsz(inése esetén az Uzemeltetdi csoport vezetfje a személyzeti
munkatarstél kapott nyomtatvényon (B28 IT eszkéz6k haszndlatba addsa és visszavétele) igazolja,
hogy a hozzéférési jogokat térolte, illetve a felhasznild az informatikai vezeté felé elszamolt.

Az informatikai rendszerhez, alrendszerekhez térténd hozzaférési engedélyeket évenként felil kell
vizsgdlni {pl.: tavoli hozzaférések, internet elérés, kills§ levelezés, stb.). Az esetlegesen mar nem
indokolt jogosultsdgokat, hozz&féréseket meg kell sziintetni,

3.4.2. Felhasznaléi fickok kezelése

A felhasznaldk kizérdlag felhaszndldi  jogosultsdggal dolgozhatnak a munkadllomasokon,
rendszergazdai jogosultsagokat nem kaphatnak. Kivételt képeznek e szabaly alél azon
szakalkalmazasok munkadlomasai, ahol a szoftver miikddéseéhez sziikségesek az emelt szint( jogok, itt
a zavartalan munkavégzés miatt ez engedélyezett. Az igy rendelkezésre 4ll6 jogokat a felhasznalé nem
hasznalhatja semmilyen zemeltetdi feladatra (pl.: programok telepitése, leallitdsa, stb.), csak és
kizarélag a szakalkalmazdas hasznélata miatt birtokolhatja ezeket!

A munkadllomasokon a felhasznaléknak tilos haldzati szolgéltatdsként mappakat/fijlokat megosztani.
Amennyiben a megosztds szakmailag indokolt, gy a kézvetlen vezets kezdeményezésére az IBF
jovahagydsaval a megosztast a munkaéllomas adminisztratora hozza Iétre. Valamennyi megosztds
esetén szigorGan kell meghatarozni a hozzéféréseket, trekedni kell arra, hogy ne legyenek altaldnos
megosztasok. Csak azok a felhasznalék/munkadllomasok kaphatnak jogot az eréforrasok elérésére,
amelyeknek ez a munkéjukhoz valdban sziikséges.

A Szervezet minden szobdjéban biztositani kell a halézati csatlakozds lehetdségét. A haldzati
erdforrasokhoz vald hozzéférést kiildnhszé szintli haldzati jogosultsagok biztositjék. Ezek a jogok az
aldbbi tevékenységek elvégzését tehetik lehetdvé:

- hadlézat kezeléséhez szilkséges programok kdzés hasznslata
- kdzbs nyomtato hasznalata
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- internet bngészés

- elektronikus levelezés

- adatbazisok elérésének biztositisa

- programok ill. adatok elérésének biztositdsa

A hél6zaton taldlhato fajlokra, kényvtarakra (mappékra) kioszthatd jogosultsigok:

- olvasasi jog

- irdsijog

- torlésijog
A Szervezeti informatikai rendszerben az egyes szémitdstechnikai rendszerek, szoftverek készitdi altal

gyarilag a felhasznaldk részére biztositott védelmi eljarasokat (pl. a WORD jelszavas védelme) a
felhaszndlok —a Szervezeti adatok rendelkezésre 4lldsanak biztositésa érdekében ~nem hasznélhatjdk!

A felhaszndlék szdmara tilos nem engedelyezett erdforrasok, szolgéltatasok, jogosultsagok
megszerzése, vagy ennek kisériete. Tilos mas felhaszndld munkdéjanak zavardsa, anyagaikhoz térténé
barmilyen illetéktelen hozzaférés vagy annak kisérlete.

A hozzaférés-védelmi és jogosultsig-kezelési elemek, alrendszerek megbizhaté adminisztraldsa
érdekében a felhasznaldi hozzaféréseket megvalositd rendszerek m(ikédtetését (ahol a technoldgia
lehet6vé teszl) megbizhaté mddon naplézni, és a napldtartalmat az engedélyezett Jjogosultsag
igénylések alapjan ellendrizni kell,

A munkadllomas adminisztratorat értesiteni kell, ha...

- afelhaszndloi fidkokra mér nincsen sziikség,

- afelhasznélok kiléptek vagy dthelyezésre keriiltek,

- csoport felhaszndléi fibkok esetén, ha a csoport tagjai megviltoznak,

- azelektronikus informéacids rendszer hasznslata vagy az ehhez sziikséges ismeretek megvditoztak.

A fethasznaloi fickok a fidkkezelési szabdlyokkal dsszhangban rendszeres id8kdzdnként, legalabb
évente felllvizsgdlandék (B30 Felhaszngloi fiékok kiosztdsa és feliilvizsgdlata).

Tovabbi feladatok: a szervezet.,.

- meghatdrozza és azonositja az elektronikus informaciés rendszer felhasznaidi fidkjait, és ezek
tipusait;

- kijeldli a felhasznaléi fiskok fidkkezelsit;

- kialakitja a csoport- és szerepksr tagsagi feltételeket;

- meghatdrozza az elektronikus informacids rendszer jogosult felhasznaldit, a csoport- és szerepkor
tagsdgot €s a hozzaférési jogosultsagokat, valamint (szlikség esetén) az egyes felhasznaléi fickok
tovabbi jellemzGit (B30 Felhaszndloi fidkok kiosztdsa és feliilvizsgdlata).

3.4.3. Kiils6 rendszerekbél torténé hozzaférés szabilyozasa

Kilsé cégek folyamatos iizemeltetési feladatainak ellatésa érdekében (pl.: szerverek karbantartésa,
szakalkalmazasok karbantartasa) a cégek tmegbizott munkatarsai allandé tavoli hozzaférést kaphatnak
az dltaluk feliigyelt rendszerhez. Ezeket a hozzaféréseket a cégeknek az IBSZ betartdsaval, bizalmasan
és a szakmai normdknak megfelelgen kell kezelniiik,
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Tavoli hozzéférést kaphatnak a Szervezet azon munkatérsai, akik a Szervezet ltal biztositott, tévoli
munkavégzésre alkalmas eszkdzzel rendelkeznek.

A tavoli hozzaféréshez hasznélt azonositdkat, jogosultsdgokat a Szervezet UzemeltetSi csoportja
dokumentaéltan adja ki {B15 Hozzdférések igénylése és letiltdsa), az azonositdért felelds személy
pontos meghatarozdsaval. Az azonosité stvételét az azonositéért felelds személy aldirasaval igazolja.

Atdvoli hozzaférési munkaslloméasok biztonsdgédért minden esetben a tavoli geép felhasznaldja és/vagy
uzemeltetdje a felelds, igy felelds a tavoli géprdl a Szervezet infrastruktirajéban végrehajthatott
cselekményekért is,

A Szervezet informatikai infrastruktrajat tavoli elérése csak titkositott kapcsolaton keresztiil
torténhet. A rendszerhez tdrténd csatlakozds csak a sziikséges id8re korldtozédhat, a munka
végeztével a kapcsolatot bontani kell.

3.4.4. Azonositas és hitelesités nélkiil engedélyezett tevékenységek

A s2amitdgépes munkahely kialakitdsat kévetden a szamitogépen dolgozdk azonositésara, valamint a
jogosultsdgok meghatdrozdsara van sziikség. A szamitogép hasznalatakor egyedi azonositékat kell
alkalmazni, melyek hianydban a munkasllomasra belépés nem lehetséges, igy az elektronikus
informdcios rendszeren beliil semmilyen tevékenységre nincs lehetdség.

3.4.5. Nyilvinosan elérhet6 tartalom

Nyilvanosan hozzéférhetd rendszerként definidlja a Szervezet a publikus webaldalat.

Az oldal lizemeltetéséért felelés szervezeti egység vezetdjének gondoskodni kell az azon publikait
informaciék térvényi megfelel6ségérs| és valodisdgarol, sértetlenségérsl. Tilos hatdlyos tGrvénybe,
jogszabdlyba {itkdz6, vagy a j6 izlést és kizerkdlcsst sértd tartalmat kézzétenni. A felkerill6 tartalmakat
minden esethen ellendriznie kell a szervezeti egység vezetGjének és csak a jovahagyédsa utan
publikdlhatoak az informaciék. A pubiikus weboldalnak gondosan szegmentaltnak kell lennie a
Szervezet bels6 halézatatdl arra alkalmas eszkézzel. Gondoskodni kell a weboldal jogosuit hasznalata
kézben kieszkoz6lhetd jogosulatian elérések megakadalyozadsardl.

3.5.  Viselkedési szabalyok az interneten

A Szervezet e-mail és internet hasznélati jogokkal rendelkezd dolgozéi a munkajukkal kapcsolatban
hasznalhatjak a Szervezet éltal biztositott Internet szolgditatast.

A belsé haldzaton Internet-kapcsolatot létesiteni kizdrdlag t(izfalon keresztiil lehet. Nem megengedett
a Szervezet informatikai hal6zatdba kapesolt hordozhaté és asztali munkaéllomasokré! modemes,
mobiltelefonos vagy egyéb kapcsolat [étrehozdsa Internet-szolgaltatékkal,

Az Internet szolgditatds magadn céld hasznalata nem megengedett! Az Internet forgalom
automatikusan szoftveres alapon sziirésre keriil, igy bizonyos tartalmak nem l4togathatdak,
technolégiai eszkézzel is tiltasra keriiltek. A technikai sziiréstd) fiiggetleniil a felhasznal6knak az
internetes elérés szolgéltatas hasznalatanak folyaméan a kévetkezd szabalyokat kell betartaniuk.

- Azinterneten csak a Szervezeti munkdval kapcsolatos oldalakat lehet latogatni. Tilos a pornograf,
on-line jaték, fogadasi oldalak, csevegd oldalak, letshts oldalak és térvénybe itkdz6 tartalmakat
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szolgaltato oldalak latogatésa, ezekrél let8lteni, ilyen tartalmakat és helyeken publikaini, adatokat
cserélni, adatot tarolni!

- Az Internetr§l programok letéliése, telepitése és futtatdsa nem megengedett. lgény esetén az
Uzemeltetsi Csoport vezetdje, el6zetes bevizsgdlds utén engedélyezheti az ilyen programok
letdltését és futtatdsat, A bevizsgalds sordn ellendrizni kell:

" aletdlteni kivént program virusmentességét,

* a letdlteni kivant program képes-e miikédni abban a kérnyezetben, amelybe a
letdltést tervezik,

* hogy a letéltés nem sért-e szerzdi jogot.

- Informatikai biztonsagi megfontoldsokbé! tilos a Szervezetben a csevegd programok haszndlata
(pl.: Skype, msn, gtalk, irc, icq, stb. ). Ezen programok rezidens futtatisa tilos! Ezen programok
Szervezeti érdekbd| torténd hasznalatdra {pl.: skype ~ kommunikécids kbltségek csbkkentése) a
Szervezet vezetSje adhat dokumentdlt médon engedélyt (B31 Telepithets nem szakalkalmazdsok
listdja).

- Amennyiben az Interneten keresztiili kommunikacié (féként levelezds) nem titkositott és
egyértelmiien azonosithaté formaban {digitdlis aldiras, fokozott biztonsagl elektronikus alafras)
kerlil lebonyoiitdsra, nem megengedett bizalmas vagy annal magasabb mingsitésii, védett
informdciét kizérélag az Interneten keresztiil azonositott feleknek tovabbitani mindaddig, amig a
masik fél megbizhato, az Internettsl flggetlen azonositasa meg nem térténik.

- Tilos a Szervezettel kapcsolatos bels§ informacick nyilvanos oldalakon valé bérminem
kézzététele, ‘

Informatikai biztonsdgi vizsgalat, auditalas illetve hibakeresés céljdbdl a Szervezet informatikai
rendszereinek teljes hélézati forgalma megfigyelhet§ és rogzithets, A felhasznaléd az IBSZ ismeretérd
és elfogaddsardl szdlé nyilatkozataval (BO2 Nyilatkozat az IT biztonsigi szabdlyok elfogadisdrol)
eifogadja, hogy a rendszer haszndlata egyben a felhasznald beleegyezését is jelenti a figyeléshe és
rogzitésbe. Elektronikus levelek esetén a vizsgalat ilietve megfigyelés nem terjed ki a levelek
tartaimara. A levelek az aldbbi technikai tulajdonsdgok alapjan keriiinek vizsgalatra: kéretlen levelek,
virusokat tartalmazd levelek, informatikai tamaddsokat megvaldsitd Uzenetek, adathaldszatot
megkisérlé Gizenetek,

Ha a dolgozé Internet hasznilata a munkdja elvégzésének rovasira megy (pl.: Szervezeti munkshoz
nem kapcsolédé vagy nagy halozati terhelést okozé teveékenységet folytat vagy biztonsagi fenyegetést
jelentd oldalakat latogat), az Uzemeltetdi csoport vezetGije jelzi a dolgozé kdzvetlen vezetdjének, aki
megteszi a szilkséges intézkedéseket, Amennyiben az intézkedés eredménytelen marad, az érintett
munkatars vezetSje utasitisdra a felhasznalé Internet-hozzaférését az Uzemeltetdi csoport
részlegesen, vagy teljesen letiltja,

Loz

Az Internet-kapcsolatok lizemeltetéséért feields vezetdnek Joga van az Internet-hozzaférés tartalmi,
idSbeli, sdvszélességbeli és szolgaltatasbeli korlatozdsahoz, amennyiben ez az Internet tnkormanyzati
céld haszndlatdnak biztositasshoz szukségessé vaiik. A korlatozasrol a felhasznalkat elézetesen
tdjékoztatni kell.
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3.5.1. FElektronikus levelezés (e-mail)

Az e-mail szolgéltatds a Szervezet 3ltal a felhasznalok részére a Szervezeti elektronikus levelezés
céljaira biztositott eszkéz. Az e-mail rendszer, valamint a rendszerben elééllitott, elkilldott és
megkapott levél is a Szervezet feliigyelete ald tartozik,

A Szervezet elektronikus levelezési rendszere korldtozott mértékben, és a szabalyzatban régzitett
feltételek betartasa mellett hasznélhaté nem Szervezeti (személyes) levelezés céljdra. Az elektronikus
levelezd rendszer felhasznéléja a rendszer hasznélatéval automatikusan aldveti magat ezeknek a
koridtozasoknak.

A Szervezet e-mail rendszerén mindennem(i jogszabalyellenes tartalom tovdbbitisa és taroldsa tilos.

A Szervezet nevében folytatott elektronikus levelezésre kizdrdlag az erre a célra biztositott
elektronikus levelezési cim, a rendszeresitett levelezd (kiiens) program, illetve ezen csak az
Uzemeltetdi csoport vezetdje altal engedélyezett levelezési szolgaltatds hasznalhatd. A beallitasok
(miikodési paraméterek) meghatdrozdsaért és bedllftisaért az Uzemeltetsi csoport a felelds,

Az elektronikus levelezs rendszerben tarolt és tovabbitott dokumentumok elektronikus kezelésénél is

Zo g

be keil tartani az érvényben lévé tigyviteli, iratkezelési és adatkezeiési szabalyokat,

Minden elektronikus postalddéval rendelkezd felhasznaié kételes elektronikus postaladajinak
tartalmét figyelemmel kisérni oly mddon, hogy legaldbb a munkakezdéskor és a munkavégzés
befejezését megel§zéen meggydzédjon réla, hogy érkezett-e {j Uzenete, és amennyiben igen, akkor
azokat érkeztesse, kezelje (tekintse meg, tegye meg a szilkséges egyéb intézkedéseket).

Az elektronikus levelez& rendszer hasznélata soran nem megengedett;

- hagy mennyiségl és méretii, személyes jelleg( tizenetek kiildése;

- kéretien rekldmok és hirdetések kdzzététele;

- lanclevelek terjesztése, tovdbbitdsa;

- a felhaszndldknak a Szervezeti e-mail cimiket nem hivatalos mindségben haszndlni (pl.:

- regisztracio letdltési weboldalak, on-line jaték oldalak, stb.);

- alevelek fejlécének megviltoztatasa, hamis levelek killdése;

- olyan lizenetek, illetve csatolt fajlok kiildése, tovabbitdsa, amelyek torvénytelenségeket vagy arra
vald felhivast tartalmaznak, fenyegetgek, Osszességében sértik a Szervezet j6 hirét, dltaldnosan
elfogadott erkdlcsi szabélyba vagy jogszabdlyba (itkdznek;

- atévesen cimzett, mésnak s2616 levelek felhasznélasa;

- @ Szervezet &ltal biztositott e-mail cimre érkezd Uzenetek atirdnyitdsa kiilsé (nem a Szervezet
elektronikus levelezd rendszerében létrehozott) e-mail cimre.,

A levelezési rendszer szemeélyes célokra, az elektronikus levelezésre vonatkozo szabélyok betartisdval
és csak akkor hasznélhat6, ha az nem sérti a Szervezet érdekeit.

Az elektronikus levelek cimzése soran minden felhaszndlénak kiriiltekintéen kell eljdrnia az alabbiak
figyelembevételével:

- Csoportos levelezd, elosztési lista {pl. ,mindenki”, ,x osztaly”, ,Szervezeti dolgozok”) alkalmazasa

ay

soran meg kell gy6zédni arrél, hogy valéban szlikséges-e minden, a csoportba tartozd cimzett
részére elkiildeni az lizenetet,
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- Titokvédelmi vagy egyéb biztonsagi, bizalmassagi okokbdl, amennyiben a levelek cimzettjei nem
szerezhetnek tudomast egymdsrdl vagy egymds e-mail cimérél, akkor a levél , Titkos mésolat”

YTy

Csoportos levelez§, elosztasi lista létrehozdsa irdnti igényt a szervezeti egység vezetSjének
jovéhagydsaval az lizemeltetdi csoporthoz kell eljuttatni, amely a szikséges vizsgélatok, egyeztetések
elvégzését kdvetden az IBF kdzrem(ikddésével dont az igény kielégitésérsl és intézkedik annak
bedllitadsa érdekében.

A kdzpontilag létrehozott csoportos levelezd, elosztasi listédk karbantartdsa az lizemeltetsi csoport
feladata. Ennek elvégzéséhez a lista sszedllitdsat kezdeményezs szervezeti egység, illetve a Szervezet
munkavallaléinak valtozdsa esetén a munkaligyi vezet6 kiteles az tizemeitetSi csoport szamara
adatokat biztositani,

A Szervezet a levelezd rendszer m(ikodését akadéalyozd mennyiségii és méretii adat elektronikus
levélként vald tovabbitasat korlatozza.

A postaladara vonatkozé korlatozasok:

Az e-mail felhaszndld postaladadjanak mérete korlatos, melynek méretét az UzemeltetSi csoport
hatarozza meg a technikal lehetdségek figyelembe vételével. A meghatérozottnal nagyobb postaldddra
vonatkoz0 igényt a szervezeti egység vezet§jének jovahagyasaval az Uzemeltetsi csoporthoz kell
eljuttatni, amely a sziikséges vizsgalatok, egyeztetések elvégzését kovetSen dént az igény
kielégitésérdl és intézkedik annak beallitdsa érdekében.

Amennyiben a Szervezeti levelezésben — pontos cimzés mellett — az elektronikus levelez8 rendszert8!
a kézbesités soran kézbesithetetlenségre utald hibajelzés érkezik, akkor a felhasznaldnak — sziikség
szerint az Uzemeltetdi csoport megkeresésével — fel kell térnia ennek okdt annak érdekében, hogy
Uzenete ne veszhessen el,

Az elektronikus tevelek méretét, valamint a levélhez csatolt fajlok tipusat az UzemeltetSi csoport
korlatozhatja a rosszindulatu kédok terjedésének megakaddlyozasa céljabol és azért, hogy biztositsa a
Szervezeti levelezés megfelel6 szolgdltatési szintjét. A korldtozds miatt nem tovabbitott levelekrél,
csatolt fajlokrol a kiild§ értesitést kell, hogy kapjon.

Ismeretlen feladotol érkezd, gyanus, csatolt fajit tartaimazo, vagy ismeretlen linket ajanlé (pl.: idegen
nyelvd, ldthat6an reklamcéld, olyan dokumentumra hivatkozo, amirél a cimzett nem tud) elektronikus
uzenetek csatolményait illetve a kapott linkeket nem szabad megnyitni, e leveleket térini kell.

4. AZINFORMATIKAI RENDSZEREK UZEMELTETESE

4.1. Altaldnos rendelkezések

Az Uzemeltet6i csoport feladata a felhasznalék informatikai tdmogatdsa, a szolgaltatdsok folyamatos,
Szervezeti id8ben vald rendelkezésre éllasanak biztositdsa, a felmeriild biztonsagi probiémak
azonositdsa, azok megbizhato kezelése és a hiztonsagért felelds személy tajékoztatssa a felmerilt
problémakrol, észlelt jelenségekrdl.

Az Uzemeltetdi csoport munkatdrsa:

- felel6sek az informatikai rendszer és a hélézat mikadéképességéért,
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- felel8sek a haldzati szolgéitatisok, csatlakozdsok Uzembiztonsagaért, koordinaldsdért.
- gondoskodnak az informatikai eszkéz6k tervszer(i megeldz6 karbantartésarol,
- Afolyamatos, Szervezeti id6ben valé rendelkezésre 4lldsért, a jelentkezd hibak mielébbi szakszer]
elldtdsdért
Afelhasznaldknak tifos a gépek megbontasa, a hardver konfiguraciék megvéltoztatasa, a szamitogépes
hédldzat megbontésa, dtstrukturdlésa, gépek, eszkdzok engedély nélkili csatlakoztatdsa.

A Szervezet hildzatdra szamitogépet csak akkor lehet racsatlakoztatni, ha a halézati csatlakozds fébb
paraméterei (fizikai és logikai cimek, a haldzati struktdaraban elfoglalt hely, sth.} rogzitésre keriiltek, és
a csatlakozdst az Uzemeltet6i csoport engedélyezte. Amennyiben valaki szamitégépet vagy egyéb
szamitastechnikai berendezést dnhatalmuilag csatlakoztat a haldzatra, gy az Uzemeltetsi csoport
kételes a berendezést azonnali hatéllyal a halézatrdl lekstni, és az illetéktelen eszkdz-csatlakoztatast
végrehajtd ellen, vezet§jének bevondsaval, felel6sségének megillapitdsa érdekében fegyelmi,
kartéritési, illetve egyéb eljarast kezdeményezni.

Tilos a felhaszndldknak a halézat kdbeleinek szandékos kihdzasa a fali csatlakozébdl vagy a gépbdl.
Szamitastechnikai eszkdzt és tartozékait helyérdl elvinni az Uzemeltetdi csoport és az
eszkoznyilvantartassal foglalkoz6 szervezeti egység tudta és engedélye nélkiil tilos,

A szémitogépes haldzathoz és az informatikai szolgaltatdsokhoz a hozzaférés munkaid&ben, biztositott.
Az ett6l eitérd igényeket legkésSbb harom munkanappal korabban kell jelezni az Uzemeltetsi csoport
vezetfje részére, aki amennyiben az Uzemeltetd személyzet biztosithatd, és technikailag is

2o s

megoldhatd, akkor a hozziférést lehetdvé teszi.

A munka végeztével a felhasznédldnak az eszkdzok miikddésének megfelelfen / izemszer(ien a hasznalt
alkalmazasokbol ki kell jelentkeznie és ki kell kapesolnia az informatikai eszkdzéket. A munkavégzés 15
percnél hosszabb dtmeneti felfiiggesztése esetén a hasznalt alkalmazdsokbdl, programokbdl ki kell
lépni. Az Uzemeltet§i csoport altal végzend§ karbantartdsi, szoftver frissitési munkdk idétartamaban
az Uzemeltetsi csoport kérésére az adott alkalmazasokkal térténé munkavégzést 15 percen belill
uzemszer( kilépéssel és/vagy ledllitdssal be kell fejezni.

Az informatikai eszkdziket rendeltetésszertien kell hasznalni: a szamitégépen és periféridin papirokat
és egyéb targyakat tarolni nem lehet, a szell§z8 nyildsokat szabadon kell hagyni, a billenty(izetet védeni
kell a szennyez6désektdl, a szamitégép kdzelében enni-inni, dohanyozni nem szabad!

4.2. Konfiguracidkezelés

4.2.1. Konfiguriciokezelési eljardsrend

A Szervezet:

- megfogalmazza, és a szervezetre érvényes kovetelmények szerint dokumentdlja, valamint a
szervezeten beliil kihirdeti a konfigurdciékezelési eljarasrendet, mely a konfigurdcidkezelési
szabalyzat és az ahhoz kapcsolédo ellenérzések megvalositasat segiti eld;

- a fizikai védelmi eljardsrendben, vagy mds belst szabalyozasaban meghatdrozott gyakorisaggal
felillvizsgdlja és frissiti a konfiguracidkezelési eljrasrendet.
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4.2.2, Alapkonfiguraci6

Az érintett adminisztratorok és adatgazdak az IBF kdzremiikédésével elektronikus informdcids
rendszereikhez egy-egy alapkonfiguracit fejlesztenek ki, dokumentaljék és karba htartjak azt, leltarba
foglalva annak lényeges elemeit (B32 Konfigurdcickezelési eljardasrend és alapkonfigurdciok).

A Szervezet;

- azelektronikus informéciés rendszert Ggy konfiguralja, hogy az csak a sziikséges szolgaltatasokat
hyljtsa;

- meghatdrozza a tiltott vagy korldtozott, nem sziikséges funkcidk, portok, protokollok,
szolgdltatasok, szoftverek hasznalatat.

A Szervezet:

- meghatarozza a mikddési kévetelményeknek még megfeleld, de a biztonsagi szempontbdl a
lehetd leginkdbb korlatozott médon — a ,sziikséges minimum” elv alapjan — az elektronikus
informaciés rendszerben hasznélt informacidtechnoldgiai termékekre kételezé konfiguracios
bedllitast, és ezt ellendrzési listaként dokumentdlja (B33 Kotelezd konfigurdcios bedllitdsok
ellendrzd listdja);

- elvégzi a konfiguraciés beéllitdsokat az elektronikus informacios rendszer valamennyi elemében;

- a meghatédrozott elemek konfiguracids bedllitasaiban azonosit, dokumentél és jovahagy minden
eltérést;

- figyelemmel kiséri és ellenérzi a konfiguraciés bedllitasok valtoztatasait, a szervezet belsd
szabalyzataival és eljarasaival 8sszhangban.

4.3. Szoftverhasznalat korlatozasai

A Szervezet bérmely informatikai rendszerére csak az Uzemeitet8i csoport munkatérsai telepithetnek
szoftvert, a felhaszndlonak szoftvertelepitésre és bizonyos bedllitdsok médositdsdra nincs sem joga,
sem lehetdsége. A Szervezet informatikai eszkbzeire TILOS illegalis és/vagy nem jogtiszta szoftvert
telepiteni! A Szervezet informatikai infrastruktOrdjéban a feladatok végrehajtasara kizarélag a
Szervezet altal megvasarolt licencli kereskedelmi szoftver termékeket és/vagy szabad szoftvereket
lehet alkalmazni. Minden illegélis, vagy nem a munkavégzést szolgélé szoftvert, adatot térélni kell a
rendszerbdl. Ezt a miiveletet a felhasznalé tudtaval és az Uzemeltetsi csoportvezet§ engedélyével az
Uzemeltetdi csoport munkatarsa végzi el.

lllegdlis szoftverek haszndlata esetén a felhaszniléval szemben feleldsségének megallapitasa
érdekében fegyelmi, kartéritési, illetve egyéb eljaras indulhat.

A telepitést megel6z6en a Szervezetben virusvédelmi célokra lizembe 3llitott eszkézzel meg kell
vizsgalni a szoftver esetleges virusfertzittségét. Amennyiben technikailag/technolégiailag
lehetséges, Ugy az Uj szoftvercsomagré!l biztonsagi masolatot kell késziteni. Az installsldst csak a
munkapélddnyrol szabad végezni. Az eredeti példanyt biztonségos helyen kell tarolni,

A Szervezet infrastruktirdjban talalhatd eszkdzékre idegen program, adat masoldsa tilos!
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4.3.1. Felhasznilé dltal telepithet6 szoftverek

A felhaszndlok az informatikai eszkbzoket Szervezeti munkavégzés céljdra kapjdk. A felhasznalék
jogosultsdga a belsd halézaton csak az informatikai lizemeltetésért felelds szervezeti egység altal
telepitett egységes irodai alkalmazasok és szolgdltatdsok haszndlatéra, illetve a munkajukhoz
szlikséges alkalmazdi programok futtatdsara terjed ki. A Szervezet informatikai infrastruktiirajat magan
céld hasznalatra igénybe venni TILOS!

EttSl eltérni csak a szervezet vezetdje vagy az Informdcidbiztonsagi FelelSs (IBF) engedélyével, akkor is
kizarélag mobil eszkdzk esetében szabad {notebook, tablet, mobiltelefon, mobil adathordozok).
Az engedély feltétele felhasznaloi nyilatkozat tétele arrdl, hogy az adott felhaszndlé - a tiizfallal
levalasztott nyilvdnos részek (pl. free ,vendég” wifi) kivételével (6.2. pont 4. bekezdés) - nem haszndlja
a szervezet belsé informatikai struktOrdjat (B34 IT eszkéz kivondsi kérelem). Ebben az esetben a
felhaszndlot a kockazatokrdl tajékoztatni kell, aki a nyilatkozat tételével lemond a szervezet nem
nyilvdnos halézatdnak barmilyen hasznalati lehetdségérdl és a kivont eszkéz hardver és szoftver
karbantartdsat is &tvdllalja. Karbantartdsi kotelezettsége nem terjed ki garancialis javitas
ligyintézésére, azt tovabbra is az informatikai izemeltetésért felelds szervezeti egység feladata.

4.4. Adathordozok védelme

4.4.1. Adathordoziék védelmére vonatkozé eljarasrend

A Szervezet altal haszndlt hordozhaté kiils6 adattarolékat (flash diskek, USB pendrive-ok,
memoriakartyak, hordozhaté hdd-k és ssd-k) egyedi azonositéval kell ellatni, kivételt képeznek ez aldl
az optikai adathordozok (CD, DVD} és a floppy lemezek, amely téroldk csak szamszertien keriilnek
nyilvantartasba. Az egyedi azonositéval ellatott hordozhatd adathordozék pontos helyérél naprakész
adatbazist kell vezetni (B35 Mobil adattdrolok nyilvantartdsa).

A hasznalni kivant adattdrolot a taroldsra kijeldlt helyrél kell kivenni és hasznélatot kévetden oda kell
visszahelyezni. A munkaasztalokon csak azok az adathordozék lehetnek, amelyek a munkavégzéshez
szlikségeselk,

Fontos adatokat tartalmazé adathordozékrsl masolatot kell késziteni, melyet egymistol
elkilénitetten, lehetéleg kilon szobdban j6! zarhatd lemezszekrényben kell elhelyezni,

4.4.2. Adathordozék hasznilata, hozziférés az adathordozékhoz

A Szervezeti informatikai rendszerekben kezelt adatok, dokumentumok bizalmassdgat, hitelességét,
sértetlenségét és rendelkezésre dllasét biztositani kell, ezért a Szervezet nyilvantartast vezet az egyes
adathordozé tipusokhoz valé hozziférésre feljogositott személyek kdrérdl, valamint jogositvanyuk
tartalmardl. A nyilvéntartdst rendszeres id6kdzonként feliilvizsgalja, aktualizalia (B35 Mobil
adattdrolok nyilvdntartdsa).

Minden munkatdrsnak kételessége az adattérolék rendeltetésszeri haszndlata. A Szervezet
adathordozéi csak a munkavégzéshez sziikséges adatok és szoftverek taroldsara: hivatottak.
A Szervezet tulajdondban lév6 hordozhatd kiilsg adattarolék (flash diskek, USB pendrive-ok,
memoriakartyak, hordozhatd hdd-k és ssd-k). Szervezeten kiviili hasznélata csak kivételes esetben,
vezetdi engedéllyel lehetséges.
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A felhaszndlék sajat tulajdont adathordozdit az informatikai hélézatra csak az informatikus
engedélyével, virussz(irés utan csatlakoztathatjak.

Meghibdsodds esetén a munkatérsak kotelesek jelenteni azt az informatikus felé. A tovabbi
felhaszndlasra alkalmatlan adathordozokat fizikai roncsoldssal hasznalhatatlanna kel tenni. A bizalmas
adatokat tartalmazd adathordozdkrél téri6 programokkal kell az adatokat eltdvolitani, majd ezt
kvetben kell fizikailag megsemmisiteni. Eszkdz kiils6 partner 4ltal trténé szervizelése esetén a
szdllitds eldtt gondoskodni kell az adathordozé tartalmdnak visszadllfthatatlan médon térténd
torlesérbl. Meghibdsodott eszkdz cseréje esetén —garancialis esetben is — adathordoz6 csak ugy vihetd
ki a Szervezet terliletérdl, ha arrdl minden adat visszadllithatatlan médon torlésre keriilt.

4.4.3. Adathordozék jrahasznalasa, leselejtezése, megsemmisitése

Az adathordozék biztonsagahoz szorosan kapcsolodik az, hogy adathordozdk Ujrahasznalasa, illetve
selejtezése utdn is biztositani kell a védend§ adatok bizalmassagat.

Amennyiben adathordozé eszktz6k (flash diskek, USB pendrive-ok, memoriakartydk, hordozhaté hdd-
k és ssd-k) djra felhasznaldsra kerillnek, Ugy biztositani kell, hogy az Gj felhasznalé(k) jogosulatlanul ne
férijenek hozzd a kordbban az eszktzon tdrolt adatokhoz (pl.: munkadllomas hasznélhaté
merevlemezének mds munkadllomasha szerelése esetén). Ebben az esetben az eszkdzékén
biztonsagos térlést kell végrehajtani Ggy, hogy a teljes adathordozén taldlhaté valamennyi adat,
particié legaldbb haromszor keriiljon felllirasra véletlen adatfolyammal. A taroldk tartalmat, hogy az
adathordozé torlése sikeres volt-e, a térlést végz8 minden esetben ellendrzi. Azokat az
adathordoz6kat, amelyeket nem fehet engedélyezett médon tsrini, djrafelhaszndlni tilos, az ilyen
eszkdzdket meg kell semmisiteni,

Amennyiben az adathordozé oly mértékben sériilt vagy elhasznalddott, hogy a tovdbbi hasznélata
lehetetlen vagy célszeritien, Ggy azt selejtezni, majd megsemmisiteni kell.

A selejtezési eljaras folyaman az adathordozékon olyan eljarast kell végrehajtani, amelyek
megakadalyozzak azt, hogy a kés6bbiekben ezekrdl az eszkdzdkrdi adatokat lehessen visszanyerni.
Ennek megfeleléen a kdvetkezé adatmegsemmisitési mddszerek keriilnek meghatarozasra: Floppy,
CD, DVD pendrive-ok, statikus memaridk esetén az erre alkalmas adatmegsemmisitd eszkdzzel be kell
zdzni azokat, Merevlemezek esetén pedig a magneslemexzt el kell tavolitani az eszkdzb6l, majd a CD,

DVD lemezek esetén is hasznélatos adatmegsemmisit eszkézzel be kell zdzni azt.

4.5. Felkésziilés a rendkiviili helyzetekre, katasztr6fikra

A Szervezet teljes informatikai rendszerére B36 Informatikai Miikddésfolytonossdgi- és Katasztréfa
Terv késziil, amely megfogalmazza, hogyan lehet a Szervezet kritikus funkcigit izemben tartan vagy
biztonsdgos iizemiiket minél hamarabb visszaallitani kisebb-nagyobb problémék bekdvetkezése
esetén,

4.5.1. ﬁz]etmenet-folytonosségi terv informatikai erdforrds kiesésekre

A B36 Informatikai Mifkédésfolytonossdgi- és Katasztrofa Terv tartalmazza tobbek kizitt a kritikus
fontossdgd rendszerek és er6forrésok azonositdsat, azok alapfeladatait, alapfunkciéit, a rendelkezésre
dllas biztositdsdnak moédjat (redundans rendszerek, tartalekképzés stb.), az ehhez kapcsoldda

33



"% Borsasberényi Kozos Gnkorményzati Hivatal Tolmacsi Kirendeltsége BO7 Informatikai Biztonségi szabdlyzat

vészhelyzeti kdvetelményeket, valamit a Szervezet; adatvagyon mentési- archivélasi- és helyredllitasi
rendjét. Rendelkezik tovdbb4 a helyredllitasi feladatokrdl, prioritasokrél és mértékekrdl, fenntartja a
szervezet dltal elézetesen definidlt alapszoigaitatasokat, még az elektronikus informéciés rendszer
osszeomldsa, kompromittdlédasa vagy hibaja ellenére is. Kidolgozza a végleges, teljes elektronikus
informacids rendszer helyredllitdsanak tervét ugy, hogy az nem ronthatja le az eredetileg tervezett és
megvalositott biztonsagi védelmeket,

A kidolgozott stratégiak (el6késziiletek, eljarasok dokumentélasa, oktatds) megvalésitasshoz a B36
Informatikai Miikédésfolytonossdgi Tervben foglaltak szerint felel6soket kell kijeldlni. Atervet az
elektronikus informacids rendszer vagy a mikddtetési kornyezet védltozdsainak, az Uzletmenet-
folytonosségl terv megvalésitdsa, végrehajtasa vagy tesztelése soran felmerild problémdaknak
megfelelfen aktualizdlni kell. A terv valtozasairél a folyamatos miikodés szempontjabdl
kulcsfontossdgu, névvel vagy szerepkérrel azonositott személyeket és szervezeti egységeket minden
esetben tajékoztatni kell.

4.6. Az elektronikus informaciés rendszer mentései

A Szervezeti informatikai rendszerekben kezelt adatok, dokumentumok bizalmassagat, hitelességét,
sértetlenségét és rendelkezésre dlldsat biztosftani kell.

A biztonsdgi mentések gyakorisagéanak Gsszhangban kell 4llnia a mentett adatok, illetve programok
biztonségi besoroldsaval, elvesztésiik, sériilésiik kockdzatdval és hatasaval (BO9 IT kockdzatértékelés),
valamint a Szervezet (gyintézési ciklusaval,

Az informatikai infrastruktiréban a biztonsdgi mentési eljdrdst, annak pontos leirasat, valamint az
ehhez tartozé feladatokat, szabélyokat a B37 Mentési rend cimi dokumentum szabélyozza részletesen
a kovetkez§ atapelvek betartasaval.

Az Uzemeltetdi csoport feladata a felhaszniléi rendszerekben lefrtakon feliili rendszeres és idészakos
biztonsdgi mentések elvégzése. A mentéseket gy kell végezni, hogy az adatbazisok konzisztencidja
biztositva legyen, illetve az egyéb munkaallomasok halézati munkajat ne akaddlyozza.

A mentési rendszert a technolégiai és gazdasdgi lehetéségek figyelembevételével a lehetd legnagyohbb
mértékben automatizlni kell, hogy minimalizaini lehessen az emberi tényez6b6l adédé hibak
elbforduldsanak valdszintiségét Ennek koordindcidjaért és a szilkséges forrdsok tervezéséért az
Uzemeltetsi csoport felels.

A szoftverekrd| véltoztatds el6tt biztonsagi mentést kell késziteni. Ezért a rendszergazda felel,

A mentést kévetden az adathordozét o szerver szobditdl eltérs helyiségben (ajanlott a szerverszobaval
nem azonos épiiletben), erre a célra rendszeresitett biztonsdgi szekrényben, elzdrva kell térolni.
Torekedni kell arra, hogy a mentések tiroldsa fizikailag biztonsdgos legyen, védeni kell ket az
illetéktelen hozzaférésektsl, illetve a kilonbéz6 fizikai behatdsoktdl (t(iz, viz, magnesesség, stb.).

A biztonsagi mentéseket hibajelzés-mentesen, visszatdlthets médon kell elkésziteni. Ennek érdekében
a mentések felhasznalhatéségat, amennyiben technikailag lehetséges, sziréprébaszertien tesztelni
kell, illetve a mentési eljardsba épitett automatikus ellendrzéseket kell végrehajtani. Ennek
betartdsaért a biztonsagi mentés elvégzésével megbizott rendszergazda tartozik felelgsséggel.
Sikertelen mentés esetén a lehetd legrévidebb idén belii) meg kell ismételni a mentést.
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4.6.1. A felhasznaldk adatainak mentése

Lo

A felhaszndlok munkadllomésokon lévé adatait a mentési eljdrasok nem kezelik, ezért a felhaszndlok
a munkdjukhoz tartozd fontos dokumentumokat o fdjiszerverek megfelell kijeldlt teriiletein
kételesek tarolni!

A felhasznaldk az adataikat a szerverre menthetik. Amentés nem kdtelezd, de a szerverre nem mentett
adatok helyreallitdsanak hibdiért, vagy ennek lehetetlenségéért a felhasznald a felelds. A Szervezet
altal kiadott notebook-ok adatainak mentését az UzemeltetSi csoport kérésre elvégzi, a
felhasznaldkkal tértént elfzetes egyeztetés utdn. A felhaszndlok adatainak DVD-re irdsat, - ha az iroda
nem rendelkezik sajat DVD-{réval, - kérésre az UzemeltetSi csoport végzi. A felhasznalok 4ltal irt
adathordozdkon talalhato adatok jogtisztasagaért a felhasznald a felelés.

A munkaallomasok a felhaszndlé munkakorétdl és jogosultsagtol fiiggden tartalmazhatnak adat
be/kiviteli eszkbzoket (floppy, CD/ir6, DVD/iré, USB), de ezek hasznélata korlatozott, az eddigiekben
leirtak szerint térténik. A mobil adathordozék haszndlatat keriilni kelll A mar nem hasznélt mobil
adathordozét le kell adni.

A felhasznalok kotelesek a megrongalddott vagy selejtezends adathordozékat leadni.

4.6.2. A szervereken tarol adatok mentése

A kizponti szervereken tarolt elektronikus informaciévagyont a biztonséagi kiresemények ellen szintén
mentéssel védi az lzemeltetdi csoport. A rendszer egészérdl a B37 Mentési rend cimi
dokumentumban lelrtaknak megfelelGen teljes mentést kell késziteni. A mentéseket minden mentési
rendet érintd (fizikai, logikai, vagy adminisztrativ) valtozdskor, de legaldbb évente egyszer ellenérizni
kell aszerint, hogy visszatoltésiik, helyredllitdsuk valdban mikddik-e. Az ellenrzéseket dokumentsini
kell a B37 Mentési rend dokumentumon.

A mentéseket a szerverektdl elkiilénitve, legaldbb kildn helyiségben kell tarolni, védve mind a
kilonboz4 fizikai kdreseményektd! (tlz, csGtdrés-vizbetdres, stb.), mind az illetéktelen hozziféréstsl
{lopas, illegalis masolds),

A mentések rendjét, valamint az esetleges helyredllitasi tervet a rendszerszint(i leirasoknak, illetve 837
Mentési rendnek kell tartalmaznia. E dokumentumok elkészitésért a Szervezet vezetdije a felelds.

4.7. Az elektronikus informdcios rendszer helyreallitisa és wjrainditasa

A Szervezet UzemeltetSi csoportja a B36 Informatikai Mikddésfolytonossdgi- és Katasztréfa Tervben
leirtaknak megfeleléen gondoskodik az elektronikus informdacids rendszer utolsé ismert &liapotba
torténd helyreallitasarol és djrainditdsardl egy dsszeomldst, kompromittdlédast vagy hibat kovetden.

35



4.8.

4.8.1.

"% Borsosberényi Kozés Onkormdnyzati Hivatal Tolmécsi Kirendeltsége BO7 Informatikai Biztonsdgi szabalyzat

Karbantartis

Rendszer karbantartasi eljardsrend

A Szervezet:

4.8.2.

megfogalmazza, és a szervezetre érvényes kovetelmények szerint dokumentdlja, valamint a
szervezeten belll kihirdeti a rendszer karbantartdsi eljarésrendet, mely a rendszer karbantartési
kezelési szabdlyzat és az ahhoz kapcsolédé ellendrzések megvaldsitasat segiti el6;

a fizikal védelmi eljarasrendben, vagy mas belsé szabdlyozdsdban meghatarozott gyakorisaggal
felitvizsgalja és frissiti a rendszer karbantartasi eljardsrendet.

Rendszeres karbantartas

A Szervezet:

a karbantartasokat és javitdsokat Utemezetten hajtja végre (B39 Karbantartdsi rend),
dokumentalja és felllvizsgélja a karbantartasokrd! és javitasokrdl készllt feljegyzéseket a gydrtd
vagy a forgaimazd specifikicidinak és a szervezeti kdvetelményeknek megfelelen (B40
Karbantartdsi naplo);

jovahagyja és ellen6rzi az dsszes karbantartdsi tevékenységet, fliggetlenil attdl, hogy azt a
helyszinen vagy tavolrdl végzik, és fliggetlendl attél, hogy a berendezést a helyszinen, vagy masutt
tartjak karban;

az ezért felelds személyek jovahagydsdhoz koti az elektronikus informacids rendszer vagy a
rendszerelemek kiszallitasdt a szervezeti létesitménybél (B22 IT eszkdz kiviteli-behozatali
engedélye);

az elszallitas el6tt minden adatot és informaciot —~ mentést kvetéen — tordl a berendezésrdl;
'ellenc’irzi, hogy a berendezések a karbantartasi vagy javitasi tevékenységek utdn is megfeleléen
miikddnek-e, és biztonsagi ellendrzésnek veti ala azokat;

csatolja a meghatdrozott, karbantartdssal kapcsolatos informaciékat a karbantartasi
nyilvantartashoz (B40 Karbantartasi naplé);

5. RENDSZER ES INFORMACIO SERTETLENSEG

Ezeket a rendelkezéseket egy adott elektronikus informacios rendszer tekintetében abban az esetben
kell alkalmazni, ha az adott elektronikus informdcids rendszert a szervezet Uzemelteti. Uzemeltetési
szolgaltatdsi szerzédés esetén szerzddéses kbtelemként kell az aldbbiakat érvényesiteni, és azokat a
szolgaltatonak kell biztositania.

5.1.

Rendszer- és informacidsértetlenségre vonatkozé eljarasrend

A Szervezet:
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informacidsértetlenségre vonatkozé szabdlyzat és az ahhoz kapcsolodd  ellenérzések
megvaldsitasat segiti eld;

- @ rendszer- és informacidsértetlenségre vonatkozo eljdrasrendben, vagy mas bels6
szabalyozasaban meghatdrozott gyakorisdggal felilvizsgdlja és frissiti a rendszer- &s
informécidsértetlenségre vonatkozé eljarasrendet.

5.2. Feliigyelet

A biztonsagi események olyan események, melyek eltérnek a megszokott Ugymenettsl, zavarokat
okozhatnak és fenyegethetik az informacidk, illetve az informacié feldolgozd eszkozék bizalmassagat,
sértetlenségét és rendelkezésre §lldsat. '

Az informacidbiztonsagi incidensek az IBF vagy a Szervezet vezetlje altal mindsitett olyan biztonsagi
események, melyek ténylegesen fenyegetik az informacidk, illetve az informacid feldolgozd eszkézék
bizalmassagat, sértetlenségét és rendelkezésre allisat.

7o

Mindsitett incidens a hibas mikédés, mely a rendszerelemek (hardverek, szoftverek, adathordozdk)
rendeltetésszer( hasznélata kizben fellépd, normal miiksdéstsl eltér makodését jelenti.

A védelem gyenge pontjai a rendszer, a folyamatok illetve az abban részt vevé személyek olyan
tulajdonsagai, hianyossagai, melyek biztonsagi incidensek kialakulisahoz vezethetnek.

Biztonsagi eseményt, illetve a védelem gyenge pontjait a Szervezet minden munkatarsa, a
rendszereket hasznald szerz8dott partnere és a projektekbe bevont harmadik felek észlelhetik, illetve
annak letét feltételezhetik. Biztonsdgi eseményre utalé jelek lehetnek tébbek kézbtt:

- Adatok, informaciok, féjlok elttinése, médosuldsa
- Informacio feldolgozd eszkézok, adattérolok eltnése, rongalédasa
- Informécié feldolgozo eszkdzik megszokottdl eltérd miikédése

- Adatétvitel szokdsostd! eltér§ lelassuldsa
- Bizalmas informaciok nem ellenrzétt, kiilss csatornabd! torténd visszahallasa

Els6dleges szabaly, hogy az informaciobiztonsagi incidensek gyandjanak felmeriilésekor (incidens
észlelésekor) azonnal értesiteni kell a jelentési kitelezettségnél meghatarozott felelést, TILOS az
incidens kdrilményeit vizsgalni illetve megkisérelni, elharitani azt!

5.2.1. Feliigyeleti eszkézik

A Szervezet az informdci6s rendszerei meghatarozott alapvet§ attribdtumainak (pl. mereviemez
telitettség, CPU haszndlat) gy(jtésére és elemzésére automata felligyeleti eszkizéket atkalmaz. A
gy(ijtendd informadcitkat az érintett rendszer dokumentdcidja tartalmazza. Az elektronikus informacics
rendszerben Uzemel8 aktiv elemek tzemallapotanak megfigyelése, forgalmanak nyomon kévetése
csak az informatikai vezet6 engedélye mellett és az érvényes torvények betartdsa mellett lehetséges,
az dltala kijel&lt hardver és szoftver eszkizékkel, az 4ltala felhatalmazott személyek végezhetnek ilyen
tevékenységet. Minden egyéb éllapot ilietve forgalomfigyelé tevékenység gyakorlisa szigorlan tilos.

Az elektronikus informéciés rendszer felligyeleti informaciét az IBF havi vagy negyedéves
rendszerességgel elemzi, igény esetén jelentést készit azokrdl. Fokozott kockdzatra utald jelek
észlelése esetén javaslatokkal él (B41 Rendszerfeliigyeleti informdciés jelentés).
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Incidensek kezelése

Az incidensek kezelése sordn a Szervezet vezetGje és az IBF déntenek a szilkséges lépésekrél, de
ddntésiik sordn figyelembe kell venniiik az aldbbi f6bb irdnyelveket:

5.3.1.

A biztonsagi incidensek érintett rendszerelemeit, a mindsitést kdvetSen lokalizdlni kell és
megakadalyozni az esetleges tovdbb terjedést (haldzatrol levélasztani, internet kapcsolatot
megsziintetni, hardverelemet kiemelni...).

Be kell gy(ijteni az Osszes relevins adatot és bizonyitékot a biztonségi incidensrél
{naplobejegyzések, okozott jelenségek...) és az okozott fennakaddsokrdl, karokrdl.

Gondoskodni kell a kdrok enyhitésérél. Biztositani kell a Szervezeti funkcionalitds minimélisan
elvart szint( (az érintett vezetSk hatirozzak meg) visszadllitasat (ha az sériilt) a biztonsagl incidens
megismetlddését kizdrd, vagy a megismétldést elfogadhaté kockdzatura csékkents madon.
Biztositani kell a Szervezeti funkcionalitas teljes kdrd visszadllitasat,

Tanulais az incidensekbél

Az IBF az Incidens nyilvantartast (810 IT biztonsdgi események napldja) minden évben a vezetfségi
atvizsgdlds el6tt feliilvizsgalja, Ezen fellilvizsgdlat sordn kiilénds figyelmet fordit:

Az ismétlddé incidensek azonositdséra.

Az incidensek megfelel§ kezelésének vizsgalatara.

Az incidensek eléforduldsi valoszintiségét csokkentd, &tfogd, az elektronikus informaciés
rendszert érint fejlesztési lehetSségek azonositaséra.

A fellilvizsgélatokrél jelentést készit a Szervezet vezetésének, melyben értékeli az incidenseket és ha
szlikséges, megel8z6, helyesbitd intézkedéseket kezdeményez (B42 Incidens-feliilvizsgélati jelentés),

5.4.

Naplézas

A Szervezet informatikai rendszereinek tervezésekor rogzitett naplézési szabalyokat kell alkalmazni.
Ennek soran az aldbbi afapeiveknek kell megfelelni:
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A Szervezet az elektronikus informécids rendszer kimeneti informdciéit a jogszabalyokkal,
szabalyzatokkal és az iizemeltetési kévetelményekkel 8sszhangban kezeli és 6rzi meg.

Az egyedi elszdmoitathatésdg érdekében a naplozési funkciokat tgy kell bedllitani, hogy a
felhasznaldi tevékenységek személyre sz6l6an nyomon kdvethetdk legyenek,

Az események és problémak azonositdsa érdekében 3 napio tartalmazza a problémak
megoldasdhoz sziikséges adatokat.

A visszaélések felderitése érdekében a jogosult felhaszndldi tevékenységek és jogosulatlan
tevékenységekre irdnyuld kisérletek naplézasra keriilnek,

A Szervezet minden rendszerdben megbizhatdé modon védeni kell az ott keletkezett
hapléallomanyokat a jogosulatlan felfedés, médosités és torlés ellen.

A naplddlloményok ellendrzését az informatikus végzi. Az ellendrzéseknek rendszeresen, legalabb
kéthetente kell megtdrténnie. Az ellendrzések hatékonysagdnak névelésére automata
ellenérzdszoftvert is lehet alkalmazni, amennyiben ez az adott rendszeren technolégiailag
lehetséges,
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- informatikuson tdl a napldédliomanyok adattartalméba betekinthetnek:
s |BF
e informatikus vagy IBF valamelyike altal irdsban felhatalmazott {akar kllsés) szakember.,

Az elektronikus informacids rendszer:

- belsd rendszerdrakat haszndl a napldbejegyzések idSbélyegeinek elallitasahoz,

- idébélyegeket régzit a naplébejegyzésekben a koordindlt vildgid6hoz — dgynevezett UTC —vagy a
Greenwichi kdzépidGhdz — Ggynevezeti GMT — rendelhetd mddon, megfelelve a szervezet dltal
meghatdrozott id6mérési pontossagnak.

5.4.1. Naplézhaté események

A Szervezet:

- meghatdrozza a napldzhatd és naplozandd eseményeket, és felkésziti erre az elektronikus
informacids rendszerét;

- egyezteti a biztonsagi napléd funkcidkat a tébbi, naploval kapcsolatos informaciot igényld
szervezeti egységgel, hogy novelje a kblcsonds tdmogatast, és hogy irdnymutatdssal segitse a
naplozhatd események kivalasztasat;

- megvizsgdlja, hogy a napldzhatd események megfelelének tekinthetSk-e a biztonségi
eseményeket kovetd tényfeltard vizsgdlatok tdmogatisdhoz.

5.4.2. Napl6 informaciok védelme

Az elektronikus informacids rendszert Ggy kell felépiteni, hogy az megvédi a napldinforméciot és a
naplo-kezel§ eszkdzoket a jogosulatlan hozzaféréssel, médositassal és torléssel szemben,

5.5. Kartékony kodok elleni védelem

A lehetséges informatikai biztonsagi fenyegetések kozll igen jelentds kockazatot jelentenek a
rosszindulat’ programok és kddok, a levélszemetek (spam), és a kdros Internet tartalmak. A felsorolt
negativ elemek ellen szdmaos technoldgiai eszkdzzel lehet védekezni, ilyenek a biztonségos atjarok,
tlizfalak, virusvédelmi eszkdzok, levéiszemét sz(irg szoftverek, IDS-ek és IPS-ek.

A hdl6zati hatarvédelem els6sorban a megel8zésre, masodsorban az elharitisra szolgal,
A virustdmadasok nagy része az internet, és a levelez rendszerek kbzrem(ikbdésével valésul meg.

A Szervezet szamitogépes haldzatat, szervereit és munkadllomadsait folyamatosan, illetve az adott
szamitéstechnikai eszkdzt a felhaszndld jelzése alapjan virusvédelmi szempontbél figyelni kell,
Avirusfertozés ellenérzésér8l és annak eredményérl nyilvantartast kell vezetni (a legtdbb
virusvédelmi rendszer ezt magatél megteszi).

A preventiv virusvédelmet, a tartalom és spam sziirést és a hal6zati hatarvédelmet hardver és eszkézék
és szoftver megoldasok biztositjak. Ezek kisz(irik a virusos (izeneteket és a kéretlen leveleket, valamint
letiltigk meghatdrozott weblapok megnyitdsdt. A honlapok megnyitésénak korlatozasat elsdsorban
altalanos tiltdlistdkbél, médsodsorban helyi tiltélistakbal kell eléllitani.
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A halozati hatdrvédelem eszkézeinek mikodését folyamatosan ellendrizni kell, a szoftverrendszer
elemeinek (programok, szabdlyrendszerek, virusdefinicids adatbazisok, listak) frissitésérsl
automatizdlt modszerrel gondoskodni kell, A frissitések hiba néikiili megtérténtét ellendrizni kell.

Valamennyi felhaszndlénak kotelessége minden téle telhetdt megtenni annak érdekében, hogy olyan
fajl (szoftver, dokumentum stb.), amely rosszindulatt kédot, tartalmat tartalmaz, ne keriiljén fel sem
a felhaszndléok munkadilomasaira, hordozhatd szamitdgépeire (laptop), sem pedig a halzati
adattdroldkra.

A fentiek miatt mind a munkadllomésokon, mind a szervereken védelmi szoftvereket kell alkalmazni.
A Szervezetben a hal6zati hatarvédelmi illetve virusvédelmi funkcidkat a Szervezet B36 Informatikai
mitkddésfolytonosségi- és katasztrofatervhen felsorolt szoftverek valésitjak meg.

A hatdrvédelem folyamatéra az aldbbi szabélyok érvényesek:

- A hatérvédelmi programoknak a szervereken folyamatosan keil miiksdniiik. A programoknak
folyamatosan vizsgéIniuk kell a bejévé és kimen6 haldzati forgalmat {pl.: levelezés, web},

- A virusvédelemnek a klienseken rezidens modon kell futniuk azaz, a rendszer induldsakor
automatikusan indul a program, illetve folyamatosan virusellendrzést kell végrehajtani a
klienseken, amely vizsgalatok eredményét ellendrizni kell. A virusvédelemnek a rendszer alsbbi
komponenseire kell kiterjednie: f4jlok, rendszeradatok, webes és email haldzati forgalom.

- Afelhaszndléknak a virusvédelmi alkalmazasok mitkddését tilos leallitani!

- Afelhaszndlonak tilos virusirtot, személyes tlizfalat, vagy egyéb biztonsagi szoftvert telepitenie,

- A hatdrvédelmi szoftverrendszer elemeinek (programok, szabalyrendszerek, virusdefiniciés
adatbazisok) frissitésérél automatizalt médszerrel gondoskodni kell. A frissitések hiba nélkiili
megtdrténtét ellendrizni kell,

- Kils6 helyekrél szérmazé adattaroldkat (Szervezeti okbdl térténd) haszndlat  el6tt
virusellendrzésnek kell alavetni és csak akkor lehet hasznélni, ha az adathordozd a vizsgélaton
megfelel,

- Virusfert6zés gyanuja vagy nem (zemszer(i miikddés esetén a felhasznaléknak haladéktalanul
értesitenie kell az Uzemeltet6i csoportot, ahol megvizsgaljak az eseményt, és hiba esetén
elharitjak azt.

- Virusfert§zés gyanija esetén az informatikus és/vagy az IT biztonsagért felelds munkatérs a
fertdz6tt gépet lezdrhatjdk, annak hasznalatat a hiba elhéritdséig felfiggeszthetik.

3.6. Hibajavitas, biztonsagi frissitések

A Szervezet altal hasznalt szoftverek hibdinak napvildgra keriilése esetén szamitani lehet arra, hogy az
artd szandéki tdmaddk ezeket a biztonsagi réseket kihasznalva prébalnak az informaciés rendszerébe
behatolni, ezért elengedhetetlen, hogy a szoftver gyartoja 4ltal készitett javitasok {frissitések} a lehets
leghamarabb a telepitésre keriiljenek.

A Szervezet UzemeltetGi csoportja a fentiek megvalésulisa érdekében:

- azonositja, bels§ eljdrasrendje alapjan jelenti és kijavitia vagy kijavittatja az elektronikus
informacids rendszer hibdit

- telepités el6tt teszteli a hibajavitdssal kapcsolatos szoftverfrissitéseket az érintett szervezeti
egység feladatellatdsanak hatékonysaga, a sz6ba jthets kovetkezmények szempontjaba!

.
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- a biztonsagkritikus szoftvereket a frissitésiik kiadasdat kévetd meghatarozott id6tartamon beHil
telepiti vagy telepitteti
- beépiti a hibajavitést a konfigurdciokezelési folyamatba.

6. RENDSZER- ES KOMMUNIKACIOVEDELEM

6.1. Rendszer- és kommunikiciévédelmi eljarasrend

A Szervezet:

- megfogalmazza, és a szervezetre érvényes kdvetelmények szerint dokumentdlja, valamint a
szervezeten beliili szabdlyozasaban meghatdrozott személyek vagy szerepkérisk szdmara kihirdeti
a rendszer- és kommunikéciévédelmi eljdrasrendet, mely a rendszer- és kommunikéciévédelmi
szabdlyzat és az ahhoz kapcsolddo ellenérzések megvaldsitasat segiti eld;

- a rendszer- és kommunikaciévédelmi eljdrasrendben, vagy mds belsS szabdlyozdsaban
meghatdrozott gyakorisdggal felilvizsgilja és frissiti a rendszer- és kommunikdcidvédelmére
vonatkozo eljarasrendet,

6.2. Hatarok védelme

Az elektronikus informacios rendszer felligyeli és ellenérzi a kiilsd hatérain térténd, valamint a rendszer
kulcsfontossagu bels§ hatdrain t6rténd kommunikaciét. A zonak kozdtti kommunikacié csak
szabdlyozott formaban, hatdrvédelmi rendszer beiktatdsaval biztosithaté. Jelen fejezethen rogzitett
szabalyok betartasa alapvetd kévetelmény, megszegése stlyos biztonsagi eseménynek tekintends.

Alapvetd szabdlyok:

- Akilonbdz8 26nék (pl. intranet -> internet) kozdtti kommunikacio tiizfal altal kontrollalt,
- Ha egy kommunikéci6s csatorna nincs kiilén engedélyezve, az Tiltott!
- Az egyes hdldzati zonék kozotti kapesolat létrehozésakor az aldbbiakat kell figyelembe venni:
* akapcsolat legyen megfelels erdsségl titkositassal biztositva
e akapcsolat legyen megfelels erdsségli azonositdsi algoritmussal elldtva
- Akapcsolat megvaldsitasahoz ajénlott technoldgidk {ebben a sorrendben):
* VPN kapcsolat kiépitése
s SSL/TLS kapcsolat kiépitése
e egyedi, titkositott és azonositott kapcsolat kiépitése

Az alkalmazott tiizfal beallitasainak meghatarozasa az informatikai vezetd hatéskérébe tartozik, melyet
az IBF véleményezhet. A tlizfal-konfigurdcié médositasanak igényét, valamint annak jévahagyasat és
végrehajtasidt dokumentdlni kell. A médositds végrehajtdsa a kijeldlt rendszergazda feladata.
{B45 Naplofajlok listdja).

A nyilvanosan hozzéférhetd rendszerelemeket fizikailag vagy logikailag alhdlézatokban kell elhelyezni,
elkiilBnitve a belsd szervezeti haldzattél.

A halézati hatarvédelem eszkozeinek miikodését folyamatosan eflendrizni kell, annak rendszeres
frissitésérdl kiemelt figyelemmel kell gondoskodni!
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6.3. Kriptografiai kulcsok eloallitasa és kezelése

Az elektronikus informdciés rendszer szabvanyos, egyéb jogszabdlyokban biztonsagosnak mingsitett
kriptografiai miveleteket valdsit meg.

Az elektronikus informaciés rendszer meggatolja az egyluttm(ikédésen alapuld szamitastechnikai
eszkdzok (pl. kamerdk, mikrofonok) tavoli aktivdlasat, kivéve, ha a szervezet engedélyezte azt, és
kizvetlen kijelzést nyljt a tavoli aktivitasrél azoknak a felhasznaldknak, akik fizikailag jelen vannak az
eszkdznél.

Az elektronikus informacids rendszer elkiilonitett végrehajtdsi tartomanyt tart fenn minden végrehajto
folyamat szamara.

7. EGYEB RENDELKEZESEK

8. MELLEKLETEK

8.1. IBSZ 1. szami melléklet - Biztonsagi osztalyba sorolas

Adatbiztonsdg szempontjabdl a Szervezet kezelésében Iévé elektronikus formaban tarolt
informacidkat, eszktzoket, er6forrdsokat és szolgdltatdsokat a kezelt adatok bizalmassaga,
sértetlensége és rendelkezésre dlldsa szempontjabél 1-t6l 5-ig terjedé skdldn — a kockdzat
névekedésével aranyosan novekvé - biztonsagi osztdlyokba kell sorolni. A besorolds eredményét
melléklet formaban rogziteni kell az Informatikai Biztonsagi Szabalyzatban is.

A Borsosberényi Kéz6s Onkormanyzati Hivatal Tolmacsi Kirendeltségének besorolasa: 4. biztonsagi
osztaly

A besorolast minimum 2 évente, jogszabaly vagy az elektronikus informaciés rendszereket érintd
valtozdsok utan felil kell vizsgélni és sziikség esetén ismételten el kell végezni.

|
Tolmécs, 2017. \'\“\JCW%\’“J)?? .

....................................................................................................

Torma Andrea | Vékas Sandor
Megbizé - Jegyzd Megbizott, IBF
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Borsosberényi Ko6z6s Onkormanyzati Hivatal Banki és Tolmacsi Kirendeltségeinek B38 Iratkezelési Szabalyzat

Borsosberényi K6z6s Onkormanyzati Hivatalnak

a koziratokrdl, a kozlevéltarakrdl és a maganlevéltari anyag védelmérdl szolé 1995. évi LXVI. térvény alapjan
készitett, a kozfeladatot elldtd szervek iratkezelésének altaldnos kovetelményeirél sz6l6, tobbszor
modositott 335/2005. (XII. 29.) Korm. rendeletben elSirtaknak megfeleld

EGYEDI IRATKEZELESI SZABALYZATA

A koziratokrél, kozlevéltaraktdl, és a maganlevéltari anyag védelmérdl szélé 1995. évi LXVI. térvényben
biztositott jogkéromben eljarva Borsosberényi Kozos Onkormanyzati Hivatal (a tovabbiakban: kdzods
onkormanyzati hivatal) egyedi iratkezelési szabalyzatanak 2018. januar 1-jével torténd bevezetésével
egyetértek.

Salgdtarjan, 2018. .....ccccoveeveeeieeierenne

MNL Négrad Megyei Levéltara

A koziratokrdl, kozlevéltaraktél, és a magdnlevéltari anyag védelmérdl szold 1995. évi LXVI. torvényben
biztositott jogkéromben eljarva Borsosberényi K6zos Onkormanyzati Hivatal (a tovabbiakban: kozos
Onkormanyzati hivatal) egyedi iratkezelési szabdlyzatanak 2018. januar 1-jével tortén6 bevezetésével
egyetértek.

Salgdtarjan, 2018. .....cccovevevececeierireeee

Nograd Megyei Kormanyhivatal
dr. Szabé Sandor kormanymegbizott

2/96 V.S. 2017.K3
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Torma Andrea, jegyz6 2/2018. utasitisa a Borsosberényi Ko6zos Onkormanyzati Hivatal iratkezelési
szabalyzatardl

I. FEJEZET
AZ IRATKEZELES SORAN HASZNALT ERTELMEZO RENDELKEZESEK

ANYK (irlap benyujtas tdmogatas szolgaltatas: a szabalyozott elektronikus ligyintézési szolgaltatasokrol és
az allam altal kotelezéen nyujtandd szolgaltatasokrdl sz6l6 kormanyrendelet szerinti szolgaltatas;

Atadas: irat, Ugyirat vagy irategylttes kezelési jogosultsaganak dokumentalt dtruhdzasa;

Atmeneti irattar: a polgarmesteri hivatal &ltal az iktatéhelyhez kapcsoldddan kialakitott olyan irattar,
amelyben az irattdri anyag meghatarozott id6tartamd atmeneti, selejtezés vagy kozponti irattarba adas
el6tti 6rzése torténik;

Biztonsagos kézbesitési szolgaltatas: a szabdlyozott elektronikus Ugyintézési szolgdltatasokrdl és az allam
altal kotelez6en nyujtandd szolgaltatasokrdl széléd kormdnyrendelet szerinti szabalyozott biztonsagos
kézbesitési szolgaltatas;

Csatolas: iratok, tgyiratok atmeneti jellegli 6sszekapcsoldsa;

Elektronikus archivalas: elektronikus iktatokonyvek és adatdllomanyaik, valamint elektronikus
dokumentumok hosszu tavu biztonsagos és olvashatdsagat biztositd megdrzése elektronikus adathordozon;

Elektronikus érkezteté nyilvantartas: elektronikus iratkezelés esetén az iratkezelési szoftver azon
szolgaltatas-egylittese, amely az érkeztetési informacidk rogzitését, megbrzését és visszakereshetfségét
biztositja;

Elektronikus iktatokényv: elektronikus iratkezelés esetén az iratkezelési szoftver azon szolgdltatds-
egylttese, amely az iktatasi informaciok rogzitését, végleges megbrzését és visszakereshet6ségét biztositja;

Elektronikus irattar: a polgarmesteri hivatal altal hasznalt iratkezelési szoftver - ideértve az erre vonatkozo
elektronikus dokumentumtdrolasi szolgdltatas utjan torténd biztositast is - azon része, vagy olyan adatbazis,
amelyben az elektronikusan tarolt irattari anyag meghatarozott id6tartamu elektronikus Grzése torténik;

Elektronikus tajékoztatas: az informacids dnrendelkezési jogrél és az informacidszabadsagrol sz6l6 torvény
szerint elGirt elektronikus kozzétételi kotelezettség;

Elektronikus ligyintézés: a kozigazgatdsi hatdsagi eljaras és szolgaltatas altaldnos szabalyairdl sz616 torvény
szerinti elektronikus Ggyintézés;

Elektronikus (irlap: minden olyan elektronikus formdban adatszolgdltatasra szolgdld feliilet, amelynél a
megadando adatok formaja és tartalmi kore elGre rogzitett, és a kitoltést kovet6en a megadott tartalommal
elektronikus dokumentum jon létre;

Elektronikus visszaigazolas: olyan - kiadmanynak nem mindsulé - elektronikus dokumentum, amely az
elektronikus Uton érkezett irat atvételérdl és az érkeztetés azonositéjardl, valamint a kiilon jogszabalyban
meghatarozott egyéb adatokrdl is értesiti annak kildgjét;

El6adéi iv: az Uggyel, a szigndlassal, a kiadmanyozassal, az ligyintézéssel és az iratkezeléssel kapcsolatos
informacidkat hordozd, az ligyirat elvalaszthatatlan részét képezd, illetve azzal k6z0s adatbazisban kezelt
iratkezelési segédeszkoz;

El6zményezés: az iratkezelési alapfolyamat azon mivelete, amely sordan megdllapitdsra keril, hogy az (j irat
egy mar meglévd (gyirattal kapcsolatban dll-e vagy sem, vagy az Uj iratot 0] lgy els6 irataként kell-e
nyilvantartdsba venni;
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Expedialas: az irat kézbesitésének elGkészitése, Ugyintéz6i vagy vezetGi utasitds alapjan a kildemény
cimzettjének (cimzettjeinek), adathordozdjanak, fajtdjanak, a kézbesités és kiildés mddjanak és
id6pontjanak meghatdrozasa, a kiildemény kiildési méd szerinti 6sszeallitdsa;

Erkeztetés: a beérkezett kiildemény érkeztetési azonositéval, valamint beérkezési datummal torténd
ellatasa és nyilvantartasba vétele;

Eseménynapld: olyan specidlis adatok strukturalt 6sszessége, amely a szamitdgépen torténé alkalmazassal,
biztonsaggal, telepitéssel vagy rendszerrel kapcsolatos minden eseményt rogzit;

Hiteles elektronikus masolat: valamely nem elektronikus dokumentumrdl e rendelet szabalyai szerint
késziilt, azzal képileg vagy tartalmilag egyezs, joghatas kivaltasara alkalmas elektronikus eszkdz utjan
értelmezhet6 adategyittes;

Iktatas: az irat iktatészammal torténd nyilvantartasba vétele az irat beérkezésével vagy az érkeztetéssel egy
id6ben vagy az érkeztetést, keletkezést kbvetSen;

Iktatészam: olyan egyedi azonositd, amellyel a polgdrmesteri hivatal latja el az iktatand6 iratot;

Iratkezelési szoftver: az iratkezelési alapfolyamatot tdmogatd olyan informatikai alkalmazas,
amely alapfunkcidjat tekintve az e rendeletben foglalt iratkezelési miveleteket vagy azok egy részének
végrehajtasat tdmogatja, figgetlenil attdl, hogy ezek mellett egyéb funkcidkat is ellat;

Irat: valamely szerv miikodése vagy személy tevékenysége soran keletkezett vagy hozzad érkezett,
egy egységként kezelend§ rogzitett informdcidé, adategyittes, amely megjelenhet papiron, mikrofilmen,
magneses, elektronikus vagy barmilyen mds adathordozén; tartalma lehet szoveg, adat, grafikon, hang, kép,
mozgdkép vagy barmely mas formaban Iévé6 informacio vagy ezek kombinacidja;

Iratkolcsonzés: a papir alapu (gyirat visszahozatali kotelezettség melletti kiaddsa az atmeneti vagy a
kdzponti irattarbdl, elektronikus irattdr alkalmazasa esetén az elektronikusan tarolt irathoz torténd
hozzaférés biztositasa;

Irattar: az irattari anyag szakszer( és biztonsdgos Orzése, valamint kezelésének biztositdsa céljabdl
létrehozott és mikodtetett fizikai, illetve elektronikus taroldhely;

Iratkezelés: az irat készitését, nyilvantartasat, rendszerezését és a selejtezhetdség szempontjabdl torténd
valogatasat, segédletekkel vald ellatasat, szakszerl és biztonsagos megG6rzését, haszndlatra bocsatdsat,
selejtezését, illetve levéltarba adasat egylittesen magaba foglalo tevékenység;

Irattarba helyezés: az irattari tételszammal elldtott UGgyirat atmeneti vagy kozponti irattarban toérténd
dokumentalt elhelyezése - elektronikus irattar esetén archivalasa -, illetve kezelési joganak atadasa az
irattarnak az lgyintézés befejezését kovet6 idGre;

Irattari terv: a koziratok rendszerezésének és a selejtezhetfség szempontjabdl torténd valogatasanak
alapjaul szolgaléd jegyzék, amely az irattdri anyagot tételekre (targyi csoportokra, indokolt esetben
iratfajtakra) tagolva, a kozfeladatot ellatd szerv feladat- és hatdskoréhez, valamint szervezetéhez igazodo
rendszerezésében sorolja fel, s meghatarozza a kiselejtezhetd irattari tételekbe tartozd iratok tgyviteli célu
megdbrzésének idGtartamat, tovabba a nem selejtezhetd iratok levéltarba addsanak hataridejét

Irattari tétel: a polgarmesteri hivatal Gigykorének és szervezetének megfelel6en kialakitott legkisebb - egyéni
irattari 6rzési id6vel rendelkez6 - irattari egység, amelybe tobb egyedi ligy iratai tartozhatnak;

Irattari tételszam: az iratnak az irattdri tervben meghatdrozott, cimmel ellatott targyi csoportba és
iratfajtdba soroldsat, selejtezhetGség szerinti csoportositdsat meghatdrozd, az irattdri tervben elfoglalt
helyliiknek megfelel6 azonosito;

Kezd@Girat: az Gigyben keletkezett elsé irat, az tigy inditd irata;

Kezelési feljegyzések: az ligyirat vagy az egyes irat kezelésével kapcsolatos, UgykezelGnek sz6l6 vezet6i vagy
Ugyintéz6i utasitasok;
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Kézbesités: a kildeménynek kézbesité szervezet, személy, adatatviteli eszkdz Gtjan torténd eljuttatdsa a
cimzetthez;

Kézbesitési szolgaltatas: a szabdlyozott elektronikus Ugyintézési szolgaltatasokrél és az allam altal
kotelez6en nyujtando szolgaltatasokrol szolé kormanyrendelet szerinti kézbesitési szolgaltatas;

Ko6zponti irattar: a polgarmesteri hivatal irattari anyaganak selejtezés vagy levéltarba adas el6tti, valamint a
maradandd értékli nem selejtezhetd és levéltirba nem adott iratok, tovabba a nem selejtezhetd és
levéltarba atadasra nem keriild iratok Grzésére szolgald irattar, ideértve az erre vonatkozd elektronikus
dokumentumtarolasi szolgaltatas Utjan torténd biztositast is;

Kiildemény: papir alapu irat vagy targy, tovabba elektronikus irat - kivéve a reklamanyag, sajtétermék,
elektronikus szemét -, amelyet kézbesités céljdbdl burkolatdn, a hozza tartozd listdn vagy egyéb,
egyértelm(ien az irathoz vagy targyhoz rendelt felismerheté mdédon cimzéssel lattak el;

Kiildemény bontdasa: az érkezett kiildemény felnyitasa, olvashatova tétele;

Kiild6: a kildemény tartalmdbdl, vagy a killdeményhez kapcsolédd azonositd adatokbdl a kiildemény
benyujtdjaként azonosithatd személy vagy szervezet;

Levéltarba adas: a lejart irattari 6rzési idejli, maradandd értékd iratok teljes és lezart évfolyamainak atadasa
az illetékes kozlevéltarnak;

Masodlat: az eredeti irat egyik hiteles példanya, amelyet az els6 példannyal azonos médon hitelesitettek;

Masolat: az eredeti iratrél szoveg-azonos és alakhl formaban, utdlag készilt egyszer(i (nem hitelesitett)
vagy hiteles (hitelesitési zaradékkal ellatott) irat;

Megsemmisités: a kiselejtezett irat végleges megsemmisitése, a benne foglalt informacié helyreallitasanak
lehet&ségét kizaré mddon torténd hozzaférhetetlenné tétele, torlése, amely kévetkeztében az irat tartalma
nem rekonstrualhato;

Mellékelt irat: az iratnak nem szerves része, tartozéka, attdl - mint kisérd irattdl - elvalaszthato;
Melléklet: valamely irat szerves tartozéka, annak kiegészit6 része, amely elvalaszthatatlan attdl;

Naplézas: az iratkezelési szoftverben és az altala kezelt adatallomanyokban bekovetkezett események
meghatarozott kbrének regisztralasa;

Onkormanyzati ASP rendszer: a Magyarorszag helyi &nkormdnyzatairdl szolé 2011. évi CLXXXIX. térvény
114. § (2) bekezdése szerinti, a helyi 6nkormanyzatok feladatellatasat tdmogatd, szamitastechnikai
halozaton keresztll tavoli alkalmazasszolgaltatast (Application Service Provider, ASP) nyujtd elektronikus
informacios rendszer;

Papir alapu érkezteté konyv: hitelesitett iratkezelési segédeszkéz, amelyben a kiildeményeknek a
polgarmesteri hivatalhoz térténd beérkezésének a nyilvantartasba vétele az lizemzavar idején megtorténik;

Papir alapu iktatokonyv: olyan nem selejtezhetd, hitelesitett iratkezelési segédeszk6z, amelyben az iratok
iktatdsa az (izemzavar idején torténik;

Savmentes doboz: lignint, savas adalékanyagot és szinezéket nem tartalmazd, papirbdl készitett
taroldeszkoz;

Selejtezés: a lejart megGrzési hatdridejl iratok vagy e rendelet alapjan selejtezési eljards ala vonhato iratok
kiemelése az irattari anyagbol és megsemmisitésre torténd el6készitése;

Szerelés: Ugyiratok végleges jellegl 6sszekapcsoldsa, amelynek kovetkeztében az 6sszekapcsolt ligyiratok a
tovabbiakban kizarélag egyitt kezelhet6ek;

Szignalas: az lgyben eljarni illetékes szervezeti egység és/vagy lgyintézd személy kijeldlése, az elintézési
hataridd és a feladat meghatdrozasa;
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Tovabbitads: az (gyintézés soran az irat eljuttatdsa az egyik Ugyintézési ponttdl a masikhoz,
amely elektronikusan tdarolt irat esetén megvalésulhat az irathoz vald hozzaférés lehet6ségének
biztositasaval is;

Ugyfél Ugyintézési rendelkezésének nyilvantartasa: a szabalyozott elektronikus Ugyintézési
szolgdltatdsokrdl és az allam altal kotelez6en nydjtandd szolgdltatdsokrdl szold kormanyrendelet szerinti
nyilvantartas;

Ugyintézd: az ligy intézésére kijeldlt személy, az ligy el6addja, aki az ligyet dontésre elSkésziti;
Ugyirat: egy ligyben keletkezett valamennyi irat;
Ugykezeld: iratkezelési feladatokat végzd személy;

Ugykor: a kdzds 6nkormanyzati hivatal vagy valamely, a kéz6s énkormdnyzati hivatallal munkaviszonyban
allo személy feladat- és hataskorébe tartozo ligyek meghatarozott csoportja;

Vegyes ligyirat: papir alapu és elektronikus iratokat egyarant tartalmazoé tgyirat.

Il. FEJEZET
ALTALANOS RENDELKEZESEK

A k6z6s 6nkormanyzati hivatal egyedi iratkezelési szabdlyzata (a tovdbbiakban: Iratkezelési Szabalyzat)

= akoziratokrdl, a kozlevéltarakrdl és a maganlevéltdri anyag védelmérél sz616 1995. évi LXVI. térvény,

= az elektronikus lgyintézés és a bizalmi szolgaltatasok daltaldnos szabalyairdl szél6 2015. évi CCXXIL.
torvény,

= a kozfeladatot ellaté szervek iratkezelésének altaldnos kévetelményeirdl széld, tobbszor médositott
335/2005. (XII. 29.) Korm. rendelet,

= az elektronikus lUgyintézés részletszabalyairdl sz6l6 451/2016. (XIl. 19.) Korm. rendelet,

» Borsosberényi Ko6z6s Onkormanyzati Hivatala 2015. januar 1-jétél hatdlyos Szervezeti és MUikodési
Szabalyzata rendelkezéseinek figyelembevételével,

= MNL Négrad Megyei Levéltara és a Négrad Megyei Kormdanyhivatal egyetértésével késziilt.

Az Iratkezelési Szabalyzat hatalya

1. Az Iratkezelési Szabalyzat hatélya kiterjed a Borsosberényi K6z6s Onkormanyzati Hivatal székhelyén,
valamint Banki és Tolmdcsi Kirendeltségén keletkez6, oda érkezé, illetve onnan kimendé valamennyi
iratra, az Ggyvitel valamennyi teriiletére és résztvevsjére. Az Iratkezelési Szabalyzat hatalya kiterjed a
k6z0s hivatalhoz tartozé telepiilések 6nkormanyzatainak testileteire és bizottsagaira, valamint a
nemzetiségi dnkormanyzatokra, az e testiiletek altal keletkeztetett iratokra.

Az Iratkezelési Szabalyzat rendelkezéseit a mindsitett iratokra és azok kezelési rendjére a mindsitett
adat védelmérdl sz6lé 2009. évi CLV. torvényben és a Nemzeti Biztonsagi Felligyelet mikodésének,
valamint a minGsitett adat kezelésének rendjérél szél6 90/2010. (111.26.) Korm. rendeletben foglalt
eltérésekkel kell alkalmazni.

Az iratkezelés szabalyozasa
2. Az Iratkezelési Szabdlyzat a koziratok biztonsagos Grzésének maodjat, rendszerezését, nyilvantartasat,

segédletekkel ellatasat, irattdrozasat, selejtezését és levéltarba torténd dtadasat szabalyozza.

Az iratkezelési szabalyzatban az iratkezelés minden fazisara meg kell hatdrozni azokat az el6irasokat,
amelyek biztositjak a papiralapu és az elektronikus ligyiratok egységének megé6rzését, kezelhetGségét,
hasznalhatdsagat és megakadalyozzak az illetéktelen hozzaférést.
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Jelen Iratkezelési Szabalyzat kotelez6 mellékletét képezi az Gnkormanyzati hivatalok egységes irattari
tervének kiadasardl rendelkezé 78/2012. (XIl. 28.) BM rendelet mellékletében kiadott irattari terv.

Az iratkezelés szervezete

A koz6s onkormanyzati hivatal a Szervezeti és MUkodési Szabdlyzatdban és az egyes munkakori
leirdasokban hatdrozza meg az iratkezelés szervezeti rendjét, az iratkezelésre, valamint az azzal
Osszefligg6 tevékenységekre vonatkozd feladat- és hataskoroket, és kijeloli az iratkezelés feligyeletét
ellato vezet6t.

A hivatal iratkezelést osztott iratkezelési szervezettel latja el.
Az iratkezelés madja:

a) Borsosberényi K6z6s Onkormdnyzati Hivatal székhelyén:
o elektronikus iktatds

b) Borsosberényi K6z6s Onkormdnyzati Hivatal Bdnki Kirendeltségén:

e elektronikus iktatds

c) Borsosberényi K6z6s Onkormdnyzati Hivatal Tolmdcsi Kirendeltségén:

e elektronikus iktatds

Az iratkezelés szervezetét, az iratok nyilvantartdsdnak modjat, rendszerét, az egyes lgyviteli tertletek
kezelését megvaltoztatni, modositani csak a naptari év kezdetén MNL Négrad Megyei Levéltaraval és
a Négrad Megyei Kormanyhivatalaval egyetértésével lehet.

Az iratkezelés feliigyelete

Az egységes és szabalyszer( iratkezelési gyakorlat altaldnos feliigyeletét a kdzds dnkormanyzati hivatal
jegyzGje felligyeli. A jegyz6 tartds akadalyoztatdsa, tavolléte esetén a 2. szamu mellékletben
meghatalmazott személy helyettesiti.

A jegyz8 kozvetlenil felelGs az Iratkezelési Szabalyzatban foglaltak végrehajtasaért, a szervezeti,
mUkodési és tigyrendi szabalyok, az alkalmazott informatikai eszkdzok és eljarasok, valamint az irattari
tervek és iratkezelési el6irdasok folyamatos sszhangjaért, az iratok jogszerd, szakszerd, és biztonsagos
megGrzésére, kezelésére alkalmas irattdr kialakitasaért és mikodtetéséért, tovabba az iratkezeléshez
szlikséges targyi, technikai és személyi feltételek biztositasaért, felligyeletéért.

A jegyz0 az iratkezelés fellgyeletével megbizott vezetGként gondoskodik:

= azelektronikus lgyintézés végrehajtdsdhoz sziikséges részletszabalyok meghatdrozasardl,

= az elektronikus lgyintézés megvaldsitasahoz sziikséges feltételek biztositasardl,

= a3z iratkezelési szabdlyzat elkészitésérél, évenkénti fellilvizsgalatardl, szilikség szerinti
maodositadsardl, az illetékes kozlevéltar egyetértésének beszerzésérél,

= az iratkezelésben résztvevGk feladatainak meghatarozasardél, az iratkezelési szabdlyzat
végrehajtasanak rendszeres ellendrzésérél, intézkedik a szabalytalansdgok megsziintetésérdl,

= aziratkezelést végz6, vagy azért felelGs személyek szakmai képzésérdl és tovabbképzésérdl.

= aszabdlyzatban foglaltak végrehajtasanak ellen6rzéséért,

= aziratkezelési segédeszkodzok, iratmintak és formanyomtatvanyok, szamitastechnikai programok,
adathordozoék stb. biztositasaért,

= az elektronikus iratkezelési szoftver hozzaférési jogosultsagainak, az egyedi azonositéknak,
a helyettesitési jogoknak, a kiils6 és a belsé név- és cimtaraknak naprakészen tartasaért.
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= az iratok szakszer(i és biztonsdgos megdrzésére alkalmas elektronikus iktatasi rendszer
kialakitasaért.

A jogosultsagok kezelésének szabalyai

Az iratkezel6 szoftverhez valé hozzaférési jogosultsdagokat névre széléan kell dokumentalni.
A dokumentumok tarolasa és kezelése a rendszergazda/informatikus/lgyintézé feladata.

Azon természetes személyekrdl, akik részére a Hivatal elektronikus alairast biztosit, valamint a k6zos
onkormanyzati hivatal altal haszndlt aldiras bélyegz6krél az illetékes személy nyilvantartdst koteles
vezetni.

A hivatalos célra felhasznalhaté elektronikus aldirdsokrdl a Torma Andrea jegyzs vezet nyilvantartast.

A jogosultsagi beallitast igazold dokumentumot az iratkezel§ szoftver alkalmazdsdaval iktatni kell.

Ill. FEJEZET
AZ IRATOK KEZELESENEK ALTALANOS KOVETELMENYEI

Az iratok rendszerezése

A kozos onkormanyzati hivatal feladat- és hatdskorébe tartozd lgyek intézésének attekinthetfsége
érdekében az azonos ligyre — egy adott (egyedi) targyra — vonatkozd iratokat egy irategységként,
Ugyiratként kell kezelni. A tébb fazisban intézett lgyek egyes fazisaiban keletkezett iratok tgyiraton
beliili irategységnek, lGgyiratdarabnak (ligydarabnak) mindstlnek.

A papiralapu lgyirat fizikai egylttkezelése az el6adéi ivben torténik. Az el6addi ivben a kezdGirat a
legalso, a legnagyobb alszamu irat a legfelsé.

Az elektronikus Ugyirathoz tartozd Ugyiratdarabok nyilvantartasat Ugyirattérkép segitségével az
elektronikus rendszer biztositja.

Az Ugyiratokat, és a nem iktatdssal nyilvantartott egyéb irategyltteseket, valamint a koz6s
onkormanyzati hivatal irattari anyagdba tartozo egyéb iratokat — még irattarba helyezésik el6tt — az
irattari terv alapjan kell az irattari tételekbe sorolni, és irattdri tételszammal ellatni.

Az Ugyvitelhez mar nem szlikséges, irattarozasi utasitassal ellatott tigyiratokat az irattarban, az irattari
tételszdm szerinti rendszerben kell elhelyezni.

Az lgyintéz6 feladata:

dontés a csatolt el6zményiratok végleges szerelésérél,
az Ugyirat tisztazasa,
az irattdri tételszdm meghatarozasa,
egyéb lgykezelGi utasitdsok megadasa.

Az iratkezel6 feladata:
mas szervtll, illetve személytdl érkezett kildemény(ek) datvétele, (bontdsa), nyilvantartasa
(érkeztetés, illetve iktatds), tovabbitasa, postazasa, irattarozasa, 6rzése és selejtezése, valamint ezek
ellendrzése,
az irat kiaddasa és visszavétele,
a bélyegz6k, pecsétnyomok (segédeszkdzok) nyilvantartasa, a bélyegzék selejtezése (a cimert és a
bankszamlaszamot tartalmazd bélyegz6k kivételével). A nyilvantartast ugy kell vezetni, hogy abbdl
mindenkor megallapithatd legyen a bélyegzs, pecsétnyomd hasznaldja, kezelbje,
a 3 hénapon tul Ggyintézénél 1évé irat nyilvantartasa, és err6l a kozvetlen vezet6 tdjékoztatasa.
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Az iratok nyilvantartasa és az iratforgalom dokumentalasa

A kozos onkormdnyzati hivatalhoz érkez6, ott keletkezd, illetve az onnan kimené iratokat az
azonositashoz szlikséges, és az gy intézésére vonatkozd legfontosabb adatok rogzitésével, az e célra
rendszeresitett iratkezel6 szoftverrel vezérelt adatbazisban kell nyilvantartani.

Az iratkezelési szabalyzatban meghatdrozottak kivételével az iratokat iktatassal kell nyilvantartasba
venni. Az iktatast olyan mddon kell végezni, hogy mind az elektronikus iktaté adatbazist, mind az
abbdl kinyerhetd papiralapu iktatokonyvet az (igyintézés hiteles dokumentumaként lehessen
hasznalni.

Az iratforgalom keretében az iratok atadasat-atvételét minden esetben ugy kell végezni,
hogy egyértelmden bizonyithatd legyen az dtadd, atvevé személye, az atadas idépontja és médja.

Az iratok nyilvantartasba vételével, iktatasaval és az iratforgalom dokumentalasaval biztositani kell,
hogy az Ugyintézés folyamata, és az iratok szervezeten belili Utja pontosan kovethet§ és
ellendrizhet6, az iratok holléte pedig naprakészen megallapithatd legyen.

Hozzaférés az iratokhoz, az iratok védelme

Az iktatasnak kilon helyiséget kell kijel6lni, illetSleg a helyiséget ugy kell kialakitani, hogy az iratok
tarolasa az egyéb tevékenységtbl (dtadas-atvétel stb.) elkilonitetten térténjen.

A helyiség munkaidén kivil, munkasziineti napon torténd felnyitasardl a jegyz6t értesiteni kell. A
helyiség felnyitasardl — amennyiben az ligykezel6 nincs jelen — jegyz6kdnyvet kell felvenni.

A koz6s 6nkormanyzati hivatal irattari anyaga hasznalhatd belsé tgyviteli célbdl és kilsé szerv, vagy
személy megkeresésére. A hasznalat mddjai: betekintés, kdlcsénzés, mdsolat készitése.

A kozos onkormanyzati hivatal dolgozdi csak azokhoz az iratokhoz, illet6leg adatokhoz férhetnek
hozza, amelyekre munkakoriik elldtdsdhoz sziikségiik van, vagy amelyre az illetékes vezet6
felhatalmazast ad. A hozzaférési jogosultsagrol naprakész nyilvantartast kell vezetni.

Az lgyintéz6k és Ugykezel6k fegyelmi felelGsséggel tartoznak a rajuk bizott iratokért és azok
adattartalmaért egyarant. Az egyes iratkezel6k minden esetben — mas iratkezel§ helyettesitésekor is —
sajat nevikben azonositottként jarnak el, és nem férhetnek hozza mas lgyintéz6 azonositasahoz vagy
elektronikus alairdsdhoz haszndlt adathoz vagy eszkdzhoz.

Az lgyfélnek és képviselGjének a ra vonatkozd iratba valo betekintést és a masolatkészitést ugy kell
biztositani, hogy azzal masok személyiségi jogai ne sériiljenek.

A koblcsonzés — az adatvédelemre vonatkozo elGirdsokra figyelemmel — masolattal is teljesithetd.

A papiralapu dokumentumrél torténé elektronikus masolatkészités sordn a masolatkészitd biztositja a
papiralapy dokumentum és az elektronikus madasolat képi vagy tartalmi megfelelését, és azt,
hogy minden az alairds elhelyezését kdvetben az elektronikus masolaton tett mddositas érzékelhetd
legyen.

A Dbetekintéseket, kolcsonzéseket, masolatok készitését utdlagosan is ellen6rizhetd maddon,
papiralapon és az elektronikus iratkezel6 rendszerben egyarant dokumentalni kell.

Azoknak a nem selejtezheté iratoknak a haszndlatat, amelyek az Ltv. 22.§ (1) bekezdésében
meghatdrozott kutatasi korlatozasi id6 eltelte utdn is az 6nkormanyzat &rizetében maradnak, a
kozlevéltarakban |évé anyagra vonatkozo szabdlyok szerint kell biztositani.

Az iratokhoz a kiadmdanyozd dontése alapjan az aldbbi, a hozzaférést korlatozd, kezelési utasitasok
alkalmazhatok:
= Sajat kez(i felbontasral”,
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= Mas szervnek nem adhato at!”,

= _Nem masolhato!”,

=  Kivonat nem készithetS!”,

= Elolvasas utan visszaktldendg!”,

= | Zart boritékban tarolandd!” (a kezelésére vonatkozo utasitidsok megjel6lésével),
= valamint mas, az adathordozo sajatossagatdl fiiggd egyéb sziikséges utasitas.

A kezelési utasitasok nem korlatozhatjak a kozérdekd adatok megismerését.

Az iratokkal és az azok kezeléséhez alkalmazott gépi adathordozdkkal kapcsolatban minden esetben
rendelkezni kell a szlikséges védelmi intézkedésekrél.

Az elektronikus dokumentumokat oly mdédon kell megérizni, amely kizarja az utdlagos mddositas
lehet6ségét, a meglrzési kotelezettség lejartdig folyamatosan biztositja a jogosultak részére a
hozzaférést, a dokumentum létrehozdjanak és archivaléjanak egyértelm(i azonosithatdsagat, valamint
az elektronikus  dokumentumok  értelmezhetfségét  (olvashatdsagat). Az  elektronikus
dokumentumokat védeni kell a jogosulatlan hozzaférés, mdédositas, torlés vagy megsemmisités ellen.

Az iratkezel6 szoftver elemeirdl (alkalmazdsok, adatok, operdcids rendszer és kornyezetiik) olyan
mentési renddel és biztonsagi mentésekkel kell rendelkezni, amelyek biztositjak azok helyreallitasat.

Az elektronikus iktatorendszer minden felhaszndaléjanak személy szerint azonositottnak kell lennie.
Az azonositott hozzaférést és a hozzaférési jogosultsag valtoztatdsat napldzni kell.

Gondoskodni kell az iratkezelési rendszer valamennyi eseményének napldézasardl.
Ugyiratok iktatasi szabalyai az elektronikus iktatérendszer iizemzavara esetén

Papiralapu iktatokonyvet (a tovabbiakban: iktatokonyv) kell felfektetni, arra az esetre, ha barmely
oknal fogva az iratkezelSk szdmara az iktatérendszerhez vald hozzaférés tobb oran keresztiil akadalyba
atkozik.

|II

A ,slrg6s”, ,azonnal”, ,soron kivil” jeloléssel elldtott — mind a bejové, mind a kimend és belsé
iratforgalom esetében — iratokat, az adott évben 1-t6l kezd6dé iktatészammal erre a célra,
a hitelesités szabalyai szerint megnyitott, UZ egyedi azonositasi jellel elldtott papiralapu
iktatékonyvbe kell iktatni, ha az Gizemzavar a 4 6rat meghaladja, tovabba a megkillonboztetett jelolés
nélkili iratokat is, ha az iktatas akaddlyoztatdsa meghaladja a 24 6rat.

IM

Az el6z6 pont szerint nyilvdntartdsba vett iratokon az iktatészam feltiintetésénél ,UZ” egyedi
azonositasi jelolést kell alkalmazni. (Pl. 233-1/2008/0Z). Az ,,UZ” egyedi azonositd jel6léssel ellatott
papiralapu iktatokdnyvek beszerzésérél és nyilvantartasarél, valamint az UZ iktatdkényvek, egyéb
azonositok nyilvantartasardl az iratkezelés felligyeletét ellatd vezetS intézkedik, azok hitelesitésére,
vezetésére az iratkezelési segédletekre vonatkozd szabdlyokat kell alkalmazni.

Az iktatas soran, amennyiben ismert az iktatérendszerben hasznalt iktatdszam, akkor azt minden
esetben fel kell tlintetni a papiralapu iktatékonyv ‘Megjegyzés’ rovatdban.

Az lizemzavar megsz(inését kovet6en minden (gyiratot, az 6nkormanyzati iktatérendszerbe at kell
iktatni. Az atvezetés tényét a két nyilvantartasban a kdlcsondsen hivatkozott iktatészamokkal jelezni
kell.

Az Uzemzavar esetén haszndlt iktatokdonyvben az év végén az iktatasra felhasznalt utolsé szamot
kovet6 alahuzassal kell a zarast elvégezni, majd azt a keltezést kdvetGen aldirdssal és a szervezeti
egység korbélyegzGjének lenyomataval kell hitelesiteni. A lap aljan vizszintes vonallal le kell zarni, ha a
lapon fennmaradtak szamok, a lezaras atlds vonallal torténik. A lapra ra kell vezetni, hogy mely
iktatdszammal zarul a konyv, és mikor tortént a lezards. Az iktatékonyv lezdrasat — ugy, mint a
megnyitasat — a szervezeti egység vezet6jének/lgykezelGjének aldirdsa és a hivatalos bélyegzé
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lenyomat hitelesiti. Az lizemzavar esetén hasznalt iktatékonyvet az aktualis év iratai mellett kell
tartani. Papiralapu iktatékényvben ceruzaval irni, sorszamot lresen hagyni, a felhasznalt lapokat
Osszeragasztani, a bejegyzett adatokat kiradirozni, vagy barmely mas modon olvashatatlanna tenni
nem szabad. Ha helyesbités szlikséges, a téves adatot vagy szamot egy vonallal gy kell athudzni,
hogy az eredeti feljegyzés olvashaté maradjon. A javitast keltezéssel és kézjeggyel kell igazolni.

IV. FEJEZET
AZ IRATKEZELES FOLYAMATA

A kildemények atvétele

A kildemény atvételére a k6z6s 6nkormdnyzati hivatallal alkalmazotti jogviszonyban all6, munkakori
leirasaban erre felhatalmazott személyek jogosultak. (A kildemények atvételére jogosultak listajat a
3. szamu melléklet tartalmazza.)

Ha az lGg